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Présentation

Madis est une application web OpenSource conçue par Soluris [https://www.soluris.fr/] pour accompagner les structures à la mise en œuvre de leur conformité au RGPD.

Cette notice pourra évoluer en fonction des évolutions réglementaires, du logiciel et des besoins des structures.


Se connecter à Madis

Madis est accessible depuis les navigateurs récents connectés à Internet et sur la plupart des systèmes d’exploitation. L’interface est responsive et peut être consultée depuis tout client mobile tactile (préférer une tablette pour un confort d’affichage).

Pour se connecter, il est nécessaire d’avoir un compte (l’identifiant est l’email).

[image: Page de connexion]

Si le mot de passe a été oublié, il est possible de le régénérer en passant par « Mot de passe oublié ? ».

Par défaut, les règles de sécurité du mot de passe sont les suivantes :


	14 caractères ;


	Au moins une lettre majuscule et minuscule ;


	Au moins un chiffre et un caractère spécial.




La case à cocher « Se souvenir de moi » permet de mémoriser la session dans le navigateur.

À noter : Si le module de délégation de l'authentification est actif, une autre méthode d'authentification sera possible lors de la connexion.



Tableau de bord

Le tableau de bord permet de visualiser en un coup d’œil l’état d’avancement de la mise en conformité.

[image: Tableau de bord]

Il est possible de visualiser différents indicateurs :


	Des graphiques synthétisant le nombre de sous-traitants conformes et non conformes pour les clauses contractuelles, les éléments de sécurité adoptés, le registre des traitements, ainsi que les données hors UE ;


	Des graphiques synthétisant le nombre de demandes non archivées réparties par types de demandes, ainsi que par statut.


	Des statistiques et accès rapide pour certains modules :


	Le nombre total de demandes non archivées à traiter. Une demande sera considérée comme « À traiter » si elle n’a pas de statut « Demande traitée et clôturée » ou « Demande refusée » avec une date de traitement ;


	Le nombre total de violations non archivées ;


	Le nombre total d’actions planifiées (Action de protection ayant le statut « Non appliquée » et planifiée) ;


	Le nombre total d’actions mises en place (Action de protection ayant le statut « Appliquée ») ;






	Les deux derniers indices de maturité sous forme de radar. Il est possible de visualiser qu’un seul radar en cliquant sur la date de l’indice de maturité à masquer ainsi que de sélectionner un référentiel en particulier ;


	Un graphique synthétisant les mesures de sécurité conformes et non conformes sur les traitements informatisés ;


	La liste des prochaines actions planifiées dans le plan d’action ;


	D’autres indicateurs peuvent être affichés si les modules sont activés (Conformité des traitements, AIPD à réaliser…).




Astuce : Les légendes et le détail des contenus sont affichés au survol de la souris.



Navigation générale

Il est possible de naviguer dans les différentes pages :


	Le menu « Tableau de bord » permet de piloter le niveau de conformité ;


	Le menu « Traitements » permet d’accéder à la gestion des traitements ;


	Le menu « Sous-traitants » permet d’accéder à la gestion des sous-traitants ;


	Le menu « Demandes » permet d’accéder à la gestion des demandes ;


	Le menu « Violations » permet d’accéder à la gestion des violations ;


	Le menu « Preuves » permet d’accéder à la gestion des preuves (Contrat d’accompagnement, attestations de présences, politique de gestion des données…) ;


	Le menu « Actions de protection » permet d’accéder à la gestion de l’ensemble des actions de protection mises en place dans la structure ;


	Le menu « Plan d’actions » permet consulter la liste de l’ensemble des actions de protection planifiées ;


	Le menu « Indice de maturité » permet d’accéder à la gestion de l’évolution de la mise en conformité et de l’évaluer ;


	Le menu « Générer un bilan » permet de générer le bilan synthétisant l’ensemble des éléments renseignés dans Madis au format Word ;


	Le menu « Espace documentaire » permet de consulter toutes les ressources mises à disposition par le DPD.




[image: Menu Madis]

Dans le bandeau d’en-tête, le bouton permet d’agrandir ou de réduire le bandeau du menu.

[image: Menu réduit]

Dans le bandeau d’en-tête, le nom d’utilisateur et le rôle sont affichés et permettent de naviguer dans les différentes pages :


	Le menu « Mon compte » permet de modifier les informations du compte (prénom, nom, email, mot de passe…) ;


	Le menu « Ma structure » permet de modifier les informations de la structure ;


	Le menu « Déconnexion » permet de se déconnecter.




[image: Accès à son compte, sa structure, et à la déconnexion]

Dans les différents registres et pages de Madis, il est possible de visualiser les informations d’un élément en cliquant sur son nom. Lors de la consultation de celui-ci, il est possible de consulter la liste des éléments associés. Un bouton d’action « Imprimer » permet d’imprimer les informations au format PDF.

[image: Visualiser un traitement]

Dans certaines pages, lorsqu’un élément est archivé ou inactif, il n’est plus visible dans la liste principale. Un bouton permet d’afficher les éléments archivés ou inactifs, un autre permet de revenir sur la liste des éléments actifs ou non archivés. Voici un exemple avec les traitements :

[image: Bouton pour voir les traitements actifs] [image: Bouton pour voir les traitements inactifs]

Le bouton « Colonnes » permet de choisir les colonnes souhaitées dans l’affichage. Cette information est ensuite mémorisée dans le navigateur.

[image: Filtrer les colonnes]

Le bouton « Exporter » permet d’extraire dans un fichier Excel, la liste des éléments filtrés dans l’affichage.

[image: Exporter]

Les en-têtes de colonnes permettent de filtrer les résultats affichés dans la liste.

[image: En-tête de colonnes]

Le bouton « Réinitialiser les filtres » permet de remettre à l’origine les filtres des en-têtes de colonnes (affichage de tous les résultats).

[image: Réinitialiser les filtres]

D’une manière générale dans Madis, lorsque le nombre d’éléments à afficher est trop important, il est possible de naviguer entre les pages à l’aide des boutons de pagination situés à la suite d’un tableau.

[image: Pagination]



Paramétrage : Ma structure

Le menu « Ma structure » permet de modifier les informations de la structure.

À noter : À l'exception du site Internet, du nombre de salariés et de la population, seul un administrateur peut modifier les informations générales.

[image: Visualiser ma structure]

Il est possible de modifier les différents acteurs intervenants dans la mise en conformité (référent RGPD, responsable de traitement, responsable informatique). Ces informations seront reprises dans le bilan.


	Référent RGPD : personne qui tient à jour les registres et anime la conformité RGPD en collaboration avec le DPD au sein de sa structure.


	Référent informatique : personne qui garantit l’organisation, le suivi ainsi que la gestion du système d’information.


	Responsable de traitement : personne responsable de la structure qui détermine les moyens et finalités d’un traitement.




Par défaut, les coordonnées du DPD sont celles du DPD mutualisé. Dans le cas où un DPD est désigné en interne, il faut cocher la case « Différent du DPD mutualisé » et compléter ses coordonnées.

[image: Différent du DPD mutualisé]

Les éléments du bilan « Engagement de la direction » et « Principe d’amélioration continue » permettent de personnaliser les paragraphes générés dans le bilan. Si ces champs sont laissés vides, des informations standards seront automatiquement renseignées dans le bilan.

L’élément « Composition du comité Informatique et Libertés » permet d’ajouter des membres qui seront repris dans le bilan.
Par défaut, le responsable de traitement et le référent RGPD sont dans ce comité. Si un Responsable Informatique ou un DPD mutualisé ont été définis, ils seront automatiquement ajoutés au comité.

L’élément « Liste des utilisateurs » permet de prendre connaissance des comptes utilisateurs de la structure. Il est important d’identifier et d’alerter son DPD si des comptes sont à désactiver.



Paramétrage : Mon compte

Le menu « Mon compte » permet de modifier les informations du compte (prénom, nom, email, informations supplémentaires) ainsi que définir un nouveau mot de passe. L’email renseigné doit être valide et ne doit pas déjà avoir été utilisé par un autre compte.

[image: Mon compte]


Délégation de l’authentification (SSO)

Ce module permet de paramétrer Madis pour qu’il délègue son authentification à un système tiers.

Le module de délégation de l’authentification (SSO) est optionnel et peut être activé pour l’ensemble de Madis par le DPD (compte administrateur). Consulter l”activation du module de délégation de l’authentification (SSO) pour plus d’information.

L’activation du module ajoute une nouvelle méthode d’authentification lors de la connexion ainsi que des éléments de paramétrage dans son profil permettant d’associer le compte à la délégation.

[image: Page de connexion avec le module SSO]

Pour utiliser cette méthode d’authentification, il est nécessaire d’associer son compte à un fournisseur d’identité en cliquant depuis son profil sur « Associer le compte ».

[image: Mon compte avec le module SSO]





Les registres


Registre des traitements

Le menu « Traitements » permet de gérer les traitements. Le registre des traitements recense l’ensemble des traitements de données à caractère personnel de la structure.

[image: Liste des traitements]

Il est possible d’effectuer plusieurs actions :


	« + Nouveau traitement » permet d’ajouter un nouveau traitement ;


	« Générer une impression » permet de générer le registre des traitements au format Word ;


	« Voir les traitements inactifs » permet d’accéder aux traitements inactifs. Un traitement inactif n’apparaît pas dans le registre des traitements ni dans le bilan ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Modifier » permet de modifier les informations d’un traitement ;


	« Supprimer » permet de supprimer définitivement le traitement. Cette action est irréversible.




Des cases à cocher permettent de réaliser des actions en masse sur les éléments sélectionnés :


	« Imprimer » permet de générer les traitements sélectionnés au format PDF ;


	« Désactiver » permet de rendre les traitements sélectionnés inactifs. Un traitement inactif n’apparaît pas dans le registre des traitements ni dans le bilan ;


	« Supprimer » permet de supprimer les traitements sélectionnés. Cette action est irréversible.




Astuce : Il est possible de visualiser les informations d'un traitement en cliquant sur son nom. Lors de la consultation de celui-ci, un bouton d'action « Imprimer » permet d'imprimer les informations du traitement au format PDF. De plus, une zone d'information permet de consulter les préconisations renseignées par le Délégué à la Protection des Données (DPD).


Nouveau traitement

« + Nouveau traitement » permet d’ajouter un nouveau traitement.

[image: Ajouter un traitement]

Astuce : Il est possible de lier un traitement depuis la gestion des demandes, des violations, des preuves et des actions de protection.


Informations générales

Dans les informations générales, il est possible de renseigner les éléments suivants :


	Nom : Intitulé du traitement ;


	Finalités : Précise l’objectif du traitement et ses fonctions. Par exemple, pour une activité de formation des personnels, il peut être renseigné : « Suivi des demandes et des périodes de formations effectuées, organisation des sessions et évaluation des connaissances » ;


	En tant que : Précise si le traitement est effectué en tant que responsable de traitement, en tant que sous-traitant ou lorsque la responsabilité est conjointe. Selon le choix, il est possible de renseigner ses coordonnées ;


	Gestionnaire : Personne(s) ou service qui gère le traitement. Peut-être différent du responsable de traitement ou du RGPD ;


	Statut : Le statut actif est coché par défaut. Un traitement inactif n’apparaît pas dans le registre des traitements ni dans le bilan ;


	Base légale : Liste des bases légales énumérées dans le RGPD. Il est possible de positionner la base légale sur « À déterminer » si la base légale n’est pas connue au moment de la création du traitement ;


	Justification de la base légale : Toute base légale doit être justifiée grâce à des références de texte réglementaire (Exemple CGCT). Par exemple, pour le consentement, il faut avoir l’accord écrit de la personne concernée. Il est également possible d’indiquer le texte réglementaire permettant de justifier le choix de la durée de conservation ;


	Observations : Toute précision complémentaire sur la tenue de ce traitement ;


	Registre public : Rend visible le traitement dans une page non authentifiée à destination du grand public. Les champs affichés sont ceux paramétrés par le DPD.




Ci-après un exemple d’informations générales pré-rempli :

[image: Visualiser les informations générales d'un traitement]



Catégories de données

Dans les catégories de données, il est possible de renseigner les éléments suivants :


	Les catégories de données : Précise toutes les catégories de données concernées par le traitement. Les données sensibles sont précisées en gras dans la liste :


	Santé ;


	Numéro de Sécurité Sociale ;


	Appartenance Syndicale ;


	Opinion politique ou religieuse ;


	Origine raciale ou ethnique ;


	Vie sexuelle ;






	Autres catégories : Champ de texte libre pour préciser toute catégorie de donnée supplémentaire.






Destination

Dans la destination, il est possible de renseigner les éléments suivants :


	Catégorie de destinataires : Précise les destinataires des données à caractère personnel (service interne, organisation extérieure, partenaires…) ;


	Sous-traitants : Liste des sous-traitants identifiés dans le registre des sous-traitants.




Astuce : Recenser un sous-traitant avant un traitement permet de le rattacher directement au moment de la création du traitement.



Traitement spécifique

Un ou plusieurs traitements spécifiques vont peut-être conditionner une analyse d’impact, notamment s‘ils sont croisés avec des données sensibles. Il est possible de renseigner les éléments suivants :


	Est exempté d’AIPD : Si le traitement est exempté, il n’y aura pas d’indication alertant de la nécessité de réaliser une AIPD. Il est cependant toujours possible d’en réaliser une si souhaité ;


	Surveillance systématique de personnes : Par exemple, télésurveillance… ;


	Collecte à large échelle : Vise à traiter un volume considérable de données à caractère personnel, par exemple au niveau régional… ;


	Personnes vulnérables : Personnes âgées, enfant de moins de 15 ans, personne en situation de handicap, patients, employés… ;


	Croisement de données : Croisement ou combinaison d’ensemble de données ;


	Évaluation ou notation : Possibilité d’utiliser des données pour évaluer, noter, prédire ou établir le profil d’une personne sur des aspects concernant le rendement au travail, la santé, la situation économique, les préférences, le comportement… ;


	Décisions automatisées avec effet : Décision automatique sans supervision humaine pouvant par exemple, exclure ou discriminer une personne d’un droit ;


	Exclusion automatique d’un service : Décision automatique sans supervision humaine excluant à l’accès à un service ou à un contrat ;


	Usage innovant : Les conséquences de l’utilisation de cette nouvelle technologie ne sont pas toutes connues et peuvent à l’avenir devenir une nouvelle source de collecte de données personnelles pouvant porter atteinte aux droits et libertés individuelles.






Détails

Dans les détails, il est possible de renseigner les éléments suivants :


	Personnes concernées : Type de personnes concernées par le traitement. Il est possible de cocher la case correspondante et de préciser les informations par le champ de texte adjacent ;


	Nombre de concernés : Nombre approximatif de personnes concernées par le traitement. Cette information est utile en cas de violations de données personnelles ;


	Logiciel et supports : Si le traitement est informatisé, précise le nom du logiciel utilisé (Word, Excel…). Si le traitement est exclusivement papier, laisser ce champ vide ;


	Traitement papier : Si le traitement est papier ;


	« + Durée de conservation » permet d’ajouter une ou plusieurs durées de conservation. Pour chacun, il est possible de renseigner les éléments suivants :


	Nom :  Intitulé de la durée de conservation ;


	Durée :  Durée réelle mise en œuvre par la structure. Si la durée est calculée, préciser les critères utilisés pour déterminer la durée de conservation (Exemple : 3 ans à compter de la fin de la relation contractuelle) ;


	Sort final : Sort final appliqué à l’issue de la durée de conservation. Il est possible de positionner le sort final sur « Non déterminé » si le sort final n’est pas connu au moment de la création du traitement ;






	Origine des données : Données provenant d’un tiers (CAF, Société…) ou de la personne concernée directement ;


	Moyens de la collecte : Moyen utilisé pour collecter les données à caractère personnel ;


	Mentions légales apposées : Si les mentions légales sont indiqués ;


	Si la base légale du traitement est le consentement, il est possible de renseigner les éléments suivants :


	Consentement demandé : Si le consentement est demandé ;


	Format de la demande du consentement.










Mesures de sécurité et confidentialité

Les mesures de sécurité sont propres à chaque traitement concerné, il est possible de renseigner les éléments suivants :


	Contrôle d’accès : Par exemple, accès via un identifiant/mot de passe ou une certification, une gestion des habilitations, un badge… ;


	Traçabilité : Par exemple, journalisation des accès utilisateurs, données enregistrées (identifiant, date et heure de connexion, actions…) ;


	Sauvegarde : Type de sauvegarde (support, interne/externe, fréquence…) ;


	Mise à jour : Par exemple, configuration des mises à jour automatique, contrat de mise à jour… ;


	Autres : Précise toute autre mesure à documenter. Les quatre mesures précédentes concernent principalement les traitements informatisés, il est possible d’utiliser ce champ pour la protection des traitements papier. Par exemple, documents stockés dans un coffre-fort, armoire ignifugée fermant à clé…




Les éléments suivants doivent être cochés dans les cas suivants :


	S’il est possible de ressortir à tout moment les personnes habilitées ayant un accès aux données à caractère personnel ;


	Si la personne ou la procédure permettant d’ouvrir des comptes est clairement identifiée ;


	Si les personnes pouvant avoir accès aux données ont été sensibilisées à la protection des données. Il peut également arriver que le traitement nécessite une sensibilisation spécifique.








Registre des sous-traitants

Le menu « Sous-traitants » permet de consulter la liste des sous-traitants et d’en ajouter. Le registre des sous-traitants recense l’ensemble des sous-traitants de la structure et permet d’effectuer le suivi de leur conformité au RGPD (clauses contractuelles vérifiées, conforme au RGPD…).

Un sous-traitant est un prestataire de services qui traite des données à caractère personnel pour le compte, sur l’instruction et sous l’autorité de la structure en tant que responsable de traitement.

[image: Liste des sous-traitants]

Il est possible d’effectuer plusieurs actions :


	« + Nouveau sous-traitant » permet d’ajouter un nouveau sous-traitant ;


	« Générer une impression » permet de générer le registre des sous-traitants au format Word ;


	« Imprimer » permet de générer les éléments filtrés dans l’affichage au format PDF ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Supprimer » permet de supprimer les éléments filtrés dans l’affichage. Cette action est irréversible ;


	« Modifier » permet de modifier les informations d’un sous-traitant ;


	« Supprimer » permet de supprimer définitivement le sous-traitant. Cette action est irréversible.




Astuce : Il est possible de visualiser les informations d'un sous-traitant en cliquant sur son nom. Lors de la consultation de celui-ci, un bouton d'action « Imprimer » permet d'imprimer les informations du sous-traitant au format PDF.


Nouveau sous-traitant

« + Nouveau sous-traitant » permet d’ajouter un nouveau sous-traitant.

[image: Ajouter un sous-traitant]

Astuce : Recenser un sous-traitant avant un traitement permet de le rattacher directement au moment de la création du traitement.


Informations générales

Dans les informations générales, il est possible de renseigner les éléments suivants :


	Nom : Intitulé du sous-traitant ;


	Agent référent : Personne en charge de gérer les relations avec ce sous-traitant ;


	Clauses contractuelles vérifiées : Les clauses contractuelles de ce contrat ont été vérifiées et sont conformes au RGPD ;


	Adopte les éléments de sécurité nécessaires : Suite à une demande ou à une vérification, le sous-traitant a adopté les mesures de sécurité jugées suffisantes ;


	Tient à jour un registre des traitements : Le registre de traitement du sous-traitant a été communiqué et est tenu à jour ;


	Envoi des données hors UE : Les données sont envoyées en dehors de l’Union Européenne.






Délégué à la protection des données

Dans le cas où le sous-traitant a désigné un délégué à la protection des données, il faut cocher la case « Le sous-traitant a désigné un DPD » et compléter ses coordonnées.



Coordonnées

Dans les coordonnées, il est possible de renseigner les éléments suivants :


	Prénom ;


	Nom ;


	Adresse ;


	Complément d’adresse ;


	Code postal ;


	Ville ;


	Pays ;


	Email ;


	Téléphone.








Registre des demandes

Le menu « Demandes » permet de consulter la liste des demandes et d’en ajouter. Chaque nouvelle demande d’exercice de droit de personne concernée basé sur le RGPD (droit d’accès, d’opposition…) doit être enregistrée dans ce registre.

[image: Liste des demandes]

Il est possible d’effectuer plusieurs actions :


	« + Nouvelle demande » permet d’ajouter une nouvelle demande ;


	« Générer une impression » permet de générer le registre des demandes au format Word ;


	« Voir les traitements archivés » permet d’accéder aux demandes archivées. Une demande archivée n’apparaît pas dans le registre des demandes ni dans le bilan ;


	« Imprimer » permet de générer les éléments filtrés dans l’affichage au format PDF ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Modifier » permet de modifier les informations d’une demande ;


	« Archiver » permet d’archiver une demande. Une demande archivée n’apparaît pas dans le registre des demandes ni dans le bilan.




Astuce : Il est possible de visualiser les informations d'une demande en cliquant sur le nom de la personne concernée. Lors de la consultation de celle-ci, un bouton d'action « Imprimer » permet d'imprimer les informations de la demande au format PDF.


Nouvelle demande

« + Nouvelle demande » permet d’ajouter une nouvelle demande.

[image: Ajouter une demande]


Demande

Dans la demande, il est possible de renseigner les éléments suivants :


	Objet de la demande : Type de demande formulée ;


	Demande explicite : Précise les éléments manquants ;


	Date de la demande : Date de la réception de la demande  ;


	Motif : Objet de la demande ;


	Demande complète : Le formulaire de demande est correctement rempli et accompagné des justificatifs ;


	Demandeur légitime : La personne concernée est la personne qui fait la demande ou est le tuteur dûment habilité à faire la demande, ou possède un mandat de la personne concernée ;


	Demande légitime : La demande repose sur une base légale pertinente et proportionnée.






Réponse

Lorsque la réponse est délivrée au demandeur, il est possible de renseigner les éléments suivants :


	Statut : Statut de la demande ;


	Réponse apportée : Message apporté au demandeur ;


	Date de traitement : Date d’envoi de la réponse ;


	Moyen de la réponse : Méthode utilisée pour répondre au demandeur.




Rappel : La réponse doit être délivrée dans un délai maximum d’un mois (Art. 12 du RGPD [https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre3#Article12]).



Demandeur

Dans le demandeur, il est possible de renseigner les éléments suivants :


	Civilité ;


	Prénom ;


	Nom ;


	Adresse ;


	Email ;


	Téléphone.




Par défaut, la case « Est la personne concernée » est cochée, cependant, dans le cas où le demandeur est différent de la personne concernée, il faut la décocher et compléter les coordonnées de l’élément « Personne concernée ».



Personne concernée

Dans le cas où le demandeur serait différent de la personne concernée, il faut décocher la case « Est la personne concernée » présente dans l’élément « Demandeur » et compléter ses coordonnées.



Éléments associés

Il est possible d’associer une demande à un ou plusieurs éléments du registre des traitements.





Registre de violations

Le menu « Violations » permet de consulter la liste des violations et d’en ajouter. Le registre des violations recense l’ensemble des violations de la structure.

Une violation de données est un incident de sécurité, d’origine malveillante ou non, intentionnel ou non, et qui risque de compromettre l’intégrité, la confidentialité ou la disponibilité de données personnelles.

[image: Liste des violations]

Il est possible d’effectuer plusieurs actions :


	« + Nouvelle violation » permet d’ajouter une nouvelle violation ;


	« Générer une impression » permet de générer le registre des violations au format Word ;


	« Voir les violations archivées » permet d’accéder aux violations archivées. Une violation archivée n’apparaît pas dans le registre des violations ni dans le bilan ;


	« Imprimer » permet de générer les éléments filtrés dans l’affichage au format PDF ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Modifier » permet de modifier les informations d’une violation ;


	« Archiver » permet d’archiver une violation. Une violation archivée n’apparaît pas dans le registre des violations ni dans le bilan.




Astuce : Il est possible de visualiser les informations d'une violation en cliquant sur la date de violation. Lors de la consultation de celle-ci, un bouton d'action « Imprimer » permet d'imprimer les informations de la violation au format PDF.


Nouvelle violation

« + Nouvelle violation » permet d’ajouter une nouvelle violation.

[image: Ajouter une violation]


Informations générales

Dans les informations générales, il est possible de renseigner les éléments suivants :


	Date de la violation : Date de la constatation de la violation. Par défaut, elle se mettra sur la date à laquelle la violation est ajoutée ;


	La violation est toujours en cours : Précise si la violation est toujours en cours. Lorsque la violation sera terminée, cette case devra être décochée ;


	Nature de la violation : Type de violation de DIC (Disponibilité ; Intégrité ; Confidentialité) ;


	Origine de la perte de données ;


	Cause de la violation ;


	Nature des données concernées ;


	Catégorie des personnes concernées ;


	Nombre approximatif d’enregistrements concernés par la violation ;


	Nombre approximatif de personnes concernées par la violation.






Conséquences de la violation

Dans les conséquences de la violation, il est possible de renseigner les éléments suivants :


	Nature des impacts potentiels pour les personnes ;


	Niveau de gravité ;


	Communications aux personnes concernées ;


	Précisions sur les communications : Précise les éléments de communication employés pour prévenir les personnes concernées ;


	Mesures techniques et organisationnelles appliquées suite à la violation ;


	Notification ;


	Précisions sur les notifications ;


	Commentaire : Toute précision complémentaire sur les conséquences de la violation.




Rappel : En cas de risque pour les personnes concernées, une notification à la CNIL doit être faite dans les 72 heures en plus de l’enregistrement en interne. De plus, en cas de risque élevé, les personnes concernées devront également être notifiées (Art. 33 et 34 du RGPD [https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre4#Article33]).



Éléments associés

Il est possible d’associer une violation à un ou plusieurs éléments du registre des traitements ou des sous-traitants.






Gestion de la preuve

Le menu « Preuves » permet de consulter la liste des preuves et d’en ajouter. Cette liste recense l’ensemble des documents utilisés comme preuves.

Afin de prouver la conformité de la structure, un dossier documentaire doit être constitué pour permettre de démontrer que le traitement des données personnelles est conforme au règlement (Contrat d’accompagnement à la délégation à la protection des données, attestations de présences, politique de gestion des données, bilan…).

[image: Liste des preuves]

Il est possible d’effectuer plusieurs actions :


	« + Ajouter une preuve » permet d’ajouter une nouvelle preuve ;


	« Voir les preuves archivées » permet d’accéder aux preuves archivées. Une preuve archivée n’apparaît pas dans le téléchargement de tous les documents ni dans le bilan ;


	« Télécharger tous les documents » permet de télécharger dans un dossier ZIP, tous les documents déposés comme preuve ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Télécharger » permet de télécharger le document déposé comme preuve ;


	« Modifier » permet de modifier les informations d’une preuve ;


	« Archiver » permet d’archiver une preuve. Cette action est irréversible ;


	« Supprimer » permet de supprimer définitivement la preuve. Cette action est irréversible.





Nouvelle preuve

« + Ajouter une preuve » permet d’ajouter une nouvelle preuve.

[image: Ajouter une preuve]


Informations générales

Dans les informations générales, il est possible de renseigner les éléments suivants :


	Nom : Intitulé de la preuve ;


	Type : Type de preuve ;


	Commentaire : Toute précision complémentaire sur la preuve.






Document

Un seul fichier peut être déposé à la fois et d’une taille maximale définie dans l’administration.

Les fichiers autorisés sont :


	Images : .jpg, .jpeg, .png ;


	Documents : .pdf, .doc, .docx, .odt, .ppt, .pptx, .xls, .xlsx, .xlsm, ods.






Éléments associés

Il est possible d’associer une preuve à un ou plusieurs éléments du registre des traitements, des sous-traitants, des demandes, des violations, ainsi qu’à des actions de protections.





Les actions de protection

Le menu « Actions de protection » permet de consulter la liste des actions de protection et d’en ajouter. Cette liste recense l’ensemble des actions mises en place ou à mettre en place.

Les actions de protection sont des mesures (techniques, organisationnelles, juridiques…) mises en place ou à mettre en place dans la structure.

[image: Liste des actions de protection]

Il est possible d’effectuer plusieurs actions :


	« + Nouvelle action » permet d’ajouter une nouvelle action ;


	« Générer une impression » permet de générer le registre des actions de protection au format Word ;


	« Imprimer » permet de générer les éléments filtrés dans l’affichage au format PDF ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Supprimer » permet de supprimer les éléments filtrés dans l’affichage. Cette action est irréversible ;


	« Modifier » permet de modifier les informations d’une action de protection ;


	« Supprimer » permet de supprimer définitivement l’action de protection. Cette action est irréversible.




Astuce : Il est possible de visualiser les informations d'une action de protection en cliquant sur son nom. Lors de la consultation de celle-ci, un bouton d'action « Imprimer » permet d'imprimer les informations de l'action au format PDF.


Nouvelle action de protection

« + Nouvelle action » permet d’ajouter une nouvelle action de protection.

[image: Ajouter une action de protection]


Informations générales

Dans les informations générales, il est possible de renseigner les éléments suivants :


	Nom : Intitulé de l’action de protection ;


	Description : Description brève permettant de comprendre l’action ;


	Responsable d’action : Personne(s) ou service chargé de faire en sorte que l’action soit mise en place ;


	Priorité : Possibilité de prioriser certaines actions avec trois niveaux de priorité (Basse, Normale et Haute) ;


	Coût : Montant estimé pour réaliser l’action. Peut être nul, ou peut demander un arbitrage ou une planification plus longue ;


	Charge : Temps passé pour effectuer l’action.






Application

Dans l’application, il est possible de renseigner les éléments suivants :


	Statut : Statut de l’action de protection. Une fois l’action entièrement réalisée, il faudra passer le statut de « Non appliquée » à « Appliquée ». Une action non réalisable doit avoir le statut « Non applicable » ;


	Échéance : Date d’échéance de l’action pour la planifier. Si le statut de l’action de protection est « Non appliquée » et qu’elle est planifiée, elle apparaîtra alors dans le plan d’actions ;


	Observations : Toute précision complémentaire sur la planification de l’action.






Éléments associés

Il est possible d’associer une action de protection à un ou plusieurs éléments du registre des traitements, des sous-traitants, des demandes ou des violations.





Plan d’actions

Le menu « Plan d’actions » permet de consulter la liste des actions de protection planifiées. Le plan d’actions recense l’ensemble des mesures planifiées permettant de budgétiser et d’évaluer les charges en jour/homme.

Un plan d’actions reflète les décisions prises dans le but d’améliorer la mise en conformité au RGPD. Pour aiguiller dans l’élaboration de celui-ci, il est possible de s’appuyer sur les thèmes prioritaires mis en exergue suite à la réalisation de l”indice de maturité de la structure.

[image: Plan d'actions]

Il est possible d’effectuer plusieurs actions :


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Modifier » permet de modifier les informations d’une action de protection.




Astuce : Il est possible de trier les actions par échéance/coût/charge... Il est aussi possible de visualiser les informations d'une action de protection en cliquant sur son nom. Lors de la consultation de celle-ci, un bouton d'action « Imprimer » permet d'imprimer les informations de l'action au format PDF.

Pour ajouter une action au plan d’actions, il faut aller dans la liste des actions de protection et passer le statut de l’action en « Non appliquée » et renseigner une échéance.



Indice de maturité

Le menu « Indice de maturité » permet de consulter la liste des indices de maturité et d’en ajouter. Cette liste recense la progression du niveau de maturité de la structure selon différents référentiels mis à disposition par le Délégué à la Protection des Données (DPD).

L’indice de maturité est une suite de questions, classées par thématiques permettant de suivre l’évolution de la mise en conformité de la structure. Outil d’aide à la décision, il permet ainsi de mettre en exergue les thèmes prioritaires à développer. Il est le repère indispensable pour aiguiller dans l’élaboration du plan d’actions.

[image: Liste des indices de maturité]

Il est possible d’effectuer plusieurs actions :


	« + Nouvel indice de maturité » permet d’ajouter un nouvel indice de maturité ;


	« Imprimer » permet de générer un indice de maturité au format Word ;


	« Synthèse » permet de visualiser la synthèse d’un indice de maturité ;


	« Modifier » permet de modifier les informations d’un indice de maturité ;


	« Supprimer » permet de supprimer définitivement l’indice de maturité. Cette action est irréversible.




Astuce : Il est possible de visualiser la synthèse d'un indice de maturité en cliquant sur son nom. Lors de la consultation de celle-ci, un bouton d'action « Imprimer » permet d'imprimer les informations de l'indice de maturité au format Word.

Depuis la synthèse d’un indice de maturité, des préconisations peuvent être présentes, et pour chacune, il est possible d’affecter une ou plusieurs actions de protection. Celles-ci peuvent être choisies dans la liste ou ajoutées avec le bouton « + ».

[image: Synthèse d'un indice de maturité]


Nouvel indice de maturité

« + Nouvel indice de maturité » permet d’ajouter un nouvel indice de maturité.


Choix du référentiel

L’évaluation d’un indice de maturité commence par le choix du référentiel.

[image: Choix du référentiel dans l'ajout d'un indice de maturité]

Il est possible d’effectuer plusieurs actions :


	« Retourner à la liste » permet de quitter l’indice de maturité en ne prenant pas en compte les informations saisies ;


	« Choisir ce référentiel » permet de choisir le référentiel sélectionné et de passer à l’étape suivante. Une fois le référentiel choisi, il n’est plus possible de revenir en arrière.




Astuce : En cas d’erreur lors du choix du référentiel, il est possible de supprimer l'évaluation dans la liste des indices de maturité.



Évaluation de l’indice de maturité

Cette étape permet d’évaluer l’indice de maturité selon le référentiel précédemment choisi. L’ensemble des questions doit être répondu.

[image: Ajouter un indice de maturité]

Il est possible d’effectuer plusieurs actions :


	« Retourner à la liste » permet de quitter l’AIPD en ne prenant pas en compte les informations saisies ou modifiées ;


	« Créer l’indice de maturité » permet de créer l’indice de maturité.




Lorsqu’un indice de maturité est créé, il est possible de consulter le résultat depuis la synthèse ou depuis le tableau de bord.

[image: Graphique de l'indice de maturité]

Astuce : Pour le tableau de bord, si plusieurs référentiels ont été utilisés pour la réalisation d'indices de maturité, il est possible d'en sélectionner un en particulier. Le graphique comprend le résultat du dernier indice ainsi que l’indice précédent.





Générer un bilan

Le menu « Générer un bilan » permet de générer le bilan de la structure au format Word.

Ce dernier synthétise l’ensemble des éléments renseignés dans Madis, du recensement des traitements, aux actions de protection en place et à planifier…

Le bilan généré peut être déposé dans les preuves.

[image: Générer un bilan]

Astuce : Le bilan étant généré au format Word, il est possible de le personnaliser et d'y ajouter le logo de la structure.



Espace documentaire

Le menu « Espace documentaire » permet de consulter la liste des documents mis à disposition par le DPD.

[image: Espace documentaire]

Il est possible d’effectuer plusieurs actions :


	« Afficher en liste » ou « Afficher en grille » permettent d’afficher les documents sous forme de liste ou sous forme de grille ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel. Cette action n’est disponible que lorsque l’affichage est sous forme de liste.




Il est possible de filtrer les documents affichés, notamment par catégorie. Lorsque plusieurs catégories sont sélectionnées, seuls les documents appartenant à toutes ces catégories sont affichés.

Astuce : Il est possible de mettre des fichiers en favoris en cliquant sur l'étoile.

Dans chaque module, un bouton « Ressources utiles » permet d’accéder aux documents déposés dans l’espace documentaire lié à la catégorie de ce module. Le bouton n’est visible que si au moins un document a été déposé dans cette catégorie par le DPD.

[image: Bouton ressources utiles dans la liste des demandes]



Modules complémentaires

Des modules optionnels peuvent venir compléter les fonctionnalités présentes dans Madis.


Module notifications

Ce module permet d’être notifié dans Madis ainsi que par email pour certains événements pouvant nécessiter une attention.

Le module notifications est optionnel et peut être activé pour l’ensemble de Madis par le DPD (compte administrateur). Consulter l”activation du module notifications pour plus d’information.

L’activation du module ajoute une cloche dans le bandeau d’en-tête permettant de consulter les dernières notifications de la structure ainsi que d’accéder au centre de notification regroupant l’ensemble des notifications. De plus, l’activation du module ajoute des paramètres de notifications dans « Mon compte » ainsi que dans « Ma structure ».


Notifications dans Madis

Une cloche présente dans le bandeau d’en-tête permet de consulter les dernières notifications de la structure et de les marquer comme lues. Celle-ci s’incrémente en fonction du nombre de notifications non lues.

[image: Accès aux notifications depuis l'en-tête]

Il est possible d’effectuer plusieurs actions :


	« Tout marquer comme lu » permet de marquer l’ensemble des notifications comme lues ;


	« Marquer comme lu » permet de marquer une notification comme lue ;


	« Voir toutes les notifications » permet d’accéder au centre de notifications regroupant l’ensemble des notifications.




Il est possible de recevoir dans Madis, les notifications suivantes :


	Demande non traitée depuis un certain temps ;


	Action planifiée en retard ;


	AIPD nécessaire (Si le module est actif) ;


	Validation d’une AIPD nécessaire (Si le module est actif) ;


	AIPD validée (Si le module est actif) ;


	Aucun indice de maturité réalisé depuis un certain temps ;


	Nouveau document déposé par le DPD dans l’espace documentaire.





Centre de notifications

Depuis la cloche, « Voir toutes les notifications » permet d’accéder au centre de notification regroupant l’ensemble des notifications.

[image: Centre de notifications]

Il est possible d’effectuer plusieurs actions :


	« Tout marquer comme lu » permet de marquer l’ensemble des notifications comme lues ;


	« Marquer comme lu » et « Marquer comme non lu » permet de marquer une notification comme lue ou non lue ;


	« Supprimer » permet de supprimer définitivement la notification. Cette action est irréversible.







Notifications par email : Mon compte

Le menu « Mon compte » permet de modifier les informations du compte et de paramétrer les notifications email. Les notifications par emails varieront en fonction des informations supplémentaires renseignées.

[image: Mon compte : paramétrer les notifications]


Informations supplémentaires

Il est possible de recevoir des notifications par emails. Si les notifications par email sont actives, le type de notification reçu variera en fonction des informations supplémentaires renseignées :


	« Aucune information » ne permet pas de recevoir d’email ;


	« Responsable de traitement » recevra les notifications suivantes :


	Demande non traitée depuis un certain temps ;


	Nouvelle violation créée ;






	« Référent RGPD » recevra les notifications suivantes :


	Demande non traitée depuis un certain temps ;


	Action planifiée en retard ;


	Aucune connexion depuis la création du compte d’un utilisateur ;


	Nouveau document déposé par le DPD dans l’espace documentaire ;






	« Responsable informatique » ne permet pas de recevoir d’email ;


	« Délégué à la protection des données » ne permet pas de recevoir d’email.






Notifications

Dans les notifications, il est possible de renseigner les éléments suivants :


	Fréquence des notifications par email : Active les notifications envoyées selon la fréquence définie ;


	Recevoir des notifications par email : Choix des modules générant une notification. Pour le moment, ce champ n’est pas fonctionnel.







Notifications par email : Ma structure

Le menu « Ma structure » permet de modifier les informations de la structure. Si un acteur de la conformité de la structure n’a pas de compte Madis, mais que celui-ci est renseigné dans la fiche de la structure, il est possible d’activer les notifications par emails pour les acteurs suivants :


	« Responsable de traitement » recevra les notifications suivantes :


	Demande non traitée depuis un certain temps ;


	Nouvelle violation créée ;






	« Référent RGPD » recevra les notifications suivantes :


	Demande non traitée depuis un certain temps ;


	Action planifiée en retard ;


	Aucune connexion depuis la création du compte d’un utilisateur ;


	Nouveau document déposé par le DPD dans l’espace documentaire ;






	« Délégué à la protection des données » (si celui-ci est différent du DPD mutualisé) recevra les notifications suivantes :


	AIPD nécessaire ;


	Validation d’une AIPD nécessaire ;


	AIPD validée.








[image: Responsable de traitement : Notifications]




Module logiciels et supports

Le module logiciels et supports est optionnel et peut être activé dans une structure par le DPD (compte administrateur). Consulter l”activation du module logiciels et supports pour plus d’information.

L’activation du module ajoute l’élément « Logiciels et supports » dans le menu, il ajoute la possibilité de lier un logiciel ou support depuis une preuve ainsi qu’une action de protection. De plus, celui-ci modifie le champ « Logiciels et supports » dans le registre des traitements en le replaçant par un champ permettant de lier un ou plusieurs logiciels ou supports au traitement.

À noter : Si des données ont été renseignées dans le champ libre « Logiciels et supports » dans le registre des traitements, celles-ci seront conservées, mais ne seront plus consultables lorsque le module sera actif. Inversement, si des logiciels et supports sont liés à un traitement et que le module est désactivé, celles-ci seront aussi conservées, mais ne seront plus consultables jusqu'à tant qu'il soit réactivé.


Registre des logiciels et supports

Le menu « Logiciels et supports » permet de consulter la liste des logiciels et supports et d’en ajouter. Le registre des logiciels et supports recense l’ensemble des logiciels applicatifs (bureautique, web…) et supports de stockage (disque dur, serveur, clé USB, CD…) de la structure et permet d’apporter des précisions pour le registre des traitements.

[image: Liste des logiciels et supports]

Il est possible d’effectuer plusieurs actions :


	« + Nouveau logiciel ou support » permet d’ajouter un nouveau logiciel ou support ;


	« Générer une impression » permet de générer le registre des logiciels et supports au format Word ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Modifier » permet de modifier les informations d’un logiciel ou support ;


	« Supprimer » permet de supprimer définitivement le logiciel ou support. Cette action est irréversible.




Astuce : Il est possible de visualiser les informations d'un logiciel ou support en cliquant sur son nom. Lors de la consultation de celui-ci, un bouton d'action « Imprimer » permet d'imprimer les informations du logiciel ou support au format PDF.


Nouveau logiciel ou support

« + Nouveau logiciel ou support » permet d’ajouter un nouveau logiciel ou support.

[image: Ajouter un logiciel ou support]

Astuce : Recenser un logiciel ou support avant un traitement permet de le rattacher directement au moment de la création du traitement.


Informations générales

Dans les informations générales, il est possible de renseigner les éléments suivants :


	Nom : Intitulé du logiciel ou support ;


	Type : Précise le type permettant de distinguer un logiciel (bureautique, web…) ou un support de stockage (disque dur, serveur, clé USB, CD…) ;


	Description : Toute précision sur le logiciel ou support ;


	Éditeur : Nom de l’entreprise éditrice du logiciel ou support ;


	Sous-traitants : Liste des sous-traitants identifiés dans le registre des sous-traitants ;


	Date de mise en production : Date de mise en production dans la structure ;


	Pays d’hébergement ou de stockage : Pays d’hébergement du logiciel ou de stockage du support (logiciel web hébergé dans un autre pays, données stockées sur un serveur à l’étranger…). Si le logiciel ou support est stocké en dehors de la France, il est possible de préciser :


	Nom du pays ;


	Garanties pour le transfert : Toute précision permettant de garantir que le pays tiers dispose d’un niveau adéquat de protection des données si le logiciel ou support est hébergé ou stocké dans un pays non-adéquat. Il est possible de prendre connaissance de la liste des pays considérés comme assurant un niveau de protection adéquat (Anglais) [https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_fr] ;






	Personne en charge : Personne(s) ou service qui gère le logiciel ou support ;


	Autres informations : Toute précision complémentaire.






Mesures de sécurité et confidentialité

Les mesures de sécurité sont propres à chaque logiciel ou support concerné, il est possible de renseigner les éléments suivants :


	Archivage ;


	Chiffrement ;


	Contrôle d’accès : Par exemple, accès via un identifiant/mot de passe ou une certification, une gestion des habilitations, un badge… ;


	Mise à jour : Par exemple, configuration des mises à jour automatique, contrat de mise à jour… ;


	Sauvegarde : Type de sauvegarde (support, interne/externe, fréquence…) ;


	Suppression ;


	Traçabilité : Par exemple, journalisation des accès utilisateurs, données enregistrées (identifiant, date et heure de connexion, actions…) ;


	Zone de commentaire libre ;


	Autres : Précise toute autre mesure à documenter.









Module conformité des traitements

Ce module permet, par itération successive, de faire tendre les traitements vers leur conformité complète. L’évaluation d’un traitement doit être réalisée régulièrement, tout au long de l’année, pour gérer l’avancée de la mise en conformité des traitements au RGPD.

Le module conformité des traitements est optionnel et peut être activé dans une structure par le DPD (compte administrateur). Consulter l”activation du module conformité des traitements pour plus d’information.

L’activation du module ajoute l’élément « Conformité des traitements » dans le menu ainsi que l’indicateur sur le tableau de bord de la structure de la proportion de conformité des traitements.

[image: Graphique de la conformité des traitements]

De plus, l’activation du module ajoute l’élément « Conformité du traitement » dans la visualisation d’un traitement. « Évaluer » permet de procéder à l’évaluation du traitement.

[image: Conformité du traitement dans la visualisation d'un traitement]

Enfin, l’activation du module activera le module AIPD. Consulter le module AIPD pour plus d’information.


Conformité des traitements

Le menu « Conformité des traitements » permet de consulter la conformité des traitements et de les évaluer.

[image: Liste de conformité des traitements]

Il est possible d’effectuer plusieurs actions :


	« Générer une impression » permet de générer le diagnostic de la conformité des traitements au format Word ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Évaluer » permet de procéder à l’évaluation du traitement ;


	« Réaliser une AIPD » ou « Modifier l’AIPD » permet de réaliser ou de modifier l’instruction d’une AIPD pour le traitement.




Un traitement évalué peut être :


	Conforme : Tous les critères sont conformes. Le traitement répond donc à l’obligation réglementaire ;


	Non-conforme mineure : Un ou deux critères sont non-conformes mineures (Critère non-conforme, mais une action de protection planifiée a été affectée), et les autres sont conformes ;


	Non-conforme majeure : Un ou plusieurs critères sont non-conformes majeures (Critère non-conforme et aucune action de protection planifiée n’a été affectée) ou plus de deux critères sont non-conformes mineures.




Une barre de progression affiche l’étendue de la conformité des critères.

[image: Conformité des questions]

Astuce : Il est possible de visualiser les informations d'un traitement en cliquant sur son nom.


Nouvelle évaluation

« Évaluer » permet de procéder à l’évaluation du traitement.

[image: Évaluation du traitement]


Évaluation du traitement

Dans l’évaluation du traitement, il est possible d’évaluer la conformité du traitement selon les 15 principes fondamentaux du RGPD :


	Finalités : Déterminées, explicites et légitime ;


	Fondement : Licéité du traitement et interdiction du détournement de finalité ;


	Minimisation des données : Adéquates, pertinentes et limitées ;


	Qualité des données : Exactes et tenues à jour ;


	Durées de conservation : Limitées ;


	Information des personnes concernées : Traitement loyal et transparent ;


	Recueil du consentement ;


	Exercice des droits d’accès ;


	Exercice des droits de rectification ;


	Exercice des droits de limitation ;


	Exercice des droits à la portabilité ;


	Exercice des droits d’effacement ;


	Exercice des droits d’opposition ;


	Sous-traitance : Identifiée et contractualisée ;


	Transferts : Respect des obligations en matière de transfert des données en dehors de l’Union Européenne.




Pour chacun de ces critères, il est possible de dire si le traitement est conforme ou non-conforme. C’est-à-dire si l’obligation réglementaire est respectée ou non.

À chaque critère non conforme, il est proposé d’affecter une ou plusieurs actions de protection. Celles-ci peuvent être choisies dans la liste ou ajoutées avec le bouton « + ».

À noter : Il est important que les actions choisies soient planifiées. Un critère ayant une action non planifiée sera considéré comme non-conforme majeure.

Une fois les actions de protection planifiées et affectées aux différents points non-conformes, le plan d’actions permet de les mettre en œuvre et de suivre leur réalisation.



Modifier un traitement

Afin de pouvoir vérifier la conformité des critères, le contenu du traitement est affiché en dessous. Il est alors possible de compléter ou de corriger le traitement directement depuis l’évaluation de celui-ci.




Gestion des évaluations

Lorsqu’une ou plusieurs actions de protection sont réalisées, dans la liste de conformité des traitements, un icône bleu d’exclamation « ! » est positionné devant le traitement. Il informe que des actions de protections ont été appliquées (liste au survol de la souris).

[image: Affichage des actions appliquées]

En cliquant sur « Évaluer », il est possible de prendre connaissance de l’évolution des critères impactés par la mise en œuvre d’actions de protection.

Si une action de protection associée à un ou plusieurs principes fondamentaux n’est pas planifiée, un icône orange d’exclamation « ! » apparaîtra. Il est alors possible de consulter au survol de celui-ci, la liste des actions nécessitant d’être planifiées.

Si une action de protection associée à un ou plusieurs principes fondamentaux a été appliquée, un icône bleu d’exclamation « ! » apparaîtra. Il est alors possible de consulter au survol de celui-ci, la liste des actions ayant été appliquées. Ces actions sont alors automatiquement retirées de la liste des actions associées.

[image: Affichage des actions appliquées et non planifiées]

Il convient donc à présent de reconsidérer le niveau de conformité du ou des critères concernés :


	« Conforme » si la réalisation de l’action de protection permet à présent de considérer le critère comme conforme.


	« Non conforme » si la réalisation de l’action ne permet pas de considérer le critère comme conforme. Affecter alors une nouvelle action de protection.




Ce module permet donc, par itérations successives, de faire tendre chacun des traitements vers leur conformité complète.





Module conformité de la structure

Ce module permet, par itération successive, de faire tendre l’ensemble de la structure vers la mise en conformité complète. L’évaluation de la structure doit être réalisée régulièrement, idéalement une fois par an.

Les obligations décrites dans le RGPD et ses lignes directrices sont réparties en Processus, dont le Pilote a la responsabilité de faire augmenter le score de conformité.

Le module conformité de la structure est optionnel et peut être activé dans une structure par le DPD (compte administrateur). Consulter l”activation du module conformité de la structure pour plus d’information.

L’activation du module ajoute l’élément « Conformité de la structure » dans le menu ainsi que l’indicateur sur le tableau de bord de la structure de la progression de conformité des processus.

[image: Indicateur de la conformité de la structure]


Conformité de la structure

Le menu « Conformité de la structure » permet de consulter la conformité de la structure et de l’évaluer.

Il est possible d’identifier et de nommer un responsable par processus que l’on nomme « Pilote ».  Une personne peut être responsable de plusieurs processus.

[image: Liste des pilotes et de la conformité de la structure]

Il est possible d’effectuer plusieurs actions :


	« Générer une impression » permet de générer le diagnostic de la dernière évaluation de la conformité de la structure au format Word ;


	« Modifier les pilotes » permet d’enregistrer les informations saisies ou modifiées pour les pilotes ;


	« + Nouvelle évaluation de la structure » permet de procéder à l’évaluation de la structure ;


	« Imprimer » permet de générer le diagnostic de l’évaluation au format Word ;


	« Modifier » permet de modifier les informations d’une évaluation. Cette action est possible tant que l’évaluation est en brouillon ;


	« Supprimer » permet de supprimer définitivement l’évaluation. Cette action est irréversible.




Astuce : Il est possible de visualiser les informations d'une action de protection en cliquant sur son nom.


Nouvelle évaluation de la structure

« + Nouvelle évaluation de la structure » permet de procéder à l’évaluation de la structure.

[image: Évaluation de la structure]

Il est possible d’effectuer plusieurs actions :


	« Retourner à la liste » permet de quitter l’évaluation en ne prenant pas en compte les informations saisies ou modifiées ;


	« Créer l’évaluation de la structure » ou « Modifier l’évaluation de la structure » permet de terminer l’évaluation et d’actualiser les notes de conformité du tableau avec les pilotes. Il n’est pas possible de modifier une évaluation terminée ;


	« Enregistrer en brouillon » permet de quitter l’évaluation en prenant en compte les informations saisies ou modifiées. Les informations d’une évaluation en brouillon ne sont pas prises en compte dans le calcul de la conformité ;


	« Ajouter un participant » permet d’ajouter un participant. Les informations du ou des participants sont repris dans l’impression de l’évaluation.





Contexte

Il est nécessaire de définir les éléments de contexte :


	Date de l’évaluation ;


	Les personnes présentes et leur fonction.




Il est nécessaire que le plus haut niveau hiérarchique de la structure soit associé à cette démarche. Une évaluation réalisée en présence du DGS, du Maire, du RSSI aura beaucoup plus de valeur qu’une évaluation réalisée seul.

Astuce : « Ajouter un participant » permet d'ajouter un participant. Il est possible d'ajouter autant de participant que souhaité.

[image: Contexte de l'évaluation de la structure]



Évaluation de la structure

Dans l’évaluation de la structure, il est possible d’évaluer la conformité de chaque processus en répondant à un ensemble de questions appelées « pratiques ». Un processus est donc composé de plusieurs pratiques. Suivant la réponse aux pratiques, un score par processus sera calculé.

Pour chaque pratique, il est possible de répondre par l’une des réponses suivantes :


	Non concerné : La ou les pratiques ne concernent pas la structure. Il est nécessaire de justifier ce choix. La pratique n’est alors pas prise en compte dans le calcul de la note du processus ;


	Inexistante : Rien n’est réalisé ;


	Très éloignée : La ou les pratiques sont très éloignées de la définition (< 20 %) ;


	Partielle : La ou les pratiques sont partielles (20 % < pratique < 80 %) au regard de la définition. Elles ne sont pas documentées ;


	Quasi conforme : La ou les pratiques sont conformes ou quasi conformes à la définition (20 % < pratique < 100 %) ;


	Mesurable : La ou les pratiques sont conformes à la définition. Elles sont documentées et contrôlables dans le cas d’un audit ;


	Révisée : La ou les pratiques sont coordonnées et conformes à la définition. Des évaluations sont réalisées. Des améliorations sont systématiquement apportées à partir de l’analyse des évaluations effectuées.




Astuce : La précision de l'échelle de valeur est consultable au survol de la réponse.

Pour chaque processus, il est proposé d’affecter une ou plusieurs actions de protection. Celles-ci peuvent être choisies dans la liste ou ajoutées avec le bouton « + ».

Il n’est pas possible de modifier une évaluation qui a été soumise.






Module AIPD

Le Module Analyse d’Impact sur la Protection des Données à caractère personnel (AIPD) permet d’instruire une AIPD sur un traitement et permet de générer les documents nécessaires pour démontrer la conformité.

Le module d’Analyse d’Impact sur la Protection des Données à caractère personnel (AIPD) est visible quand le module conformité des traitements est activé par le DPD (compte administrateur). Consulter l”activation du module AIPD pour plus d’information.

L’activation du module ajoute l’élément « Analyse d’impacts » dans le menu ainsi que l’indicateur sur le tableau de bord de la structure du nombre d’AIPD à réaliser.

[image: Nombre d'AIPD à réaliser]

De plus, l’activation du module ajoute l’élément « Dernière analyse d’impact réalisée » dans la visualisation d’un traitement. « Modifier l’AIPD » permet de modifier l’AIPD si celle-ci n’a pas été validée.

[image: Dernière analyse d'impact réalisée dans la visualisation d'un traitement]


Analyse d’impacts

Le menu « Analyse d’impacts » permet de consulter la liste des Analyses d’Impacts sur la Protection des Données à caractère personnel (AIPD) à valider et terminées.

[image: Liste des analyses d'impacts]

Il est possible d’effectuer plusieurs actions :


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Imprimer » permet de générer une analyse d’impact au format PDF ;


	« Modifier » permet de modifier les informations d’une AIPD. Cette action est possible tant que l’AIPD n’est pas validée ;


	« Valider » permet de valider l’instruction de l’AIPD. Cette action est possible tant que l’AIPD n’est pas validée ;


	« Supprimer » permet de supprimer définitivement l’AIPD. Cette action est irréversible.




Un traitement doit faire l’objet d’une AIPD si :


	Une AIPD a été réalisée, mais n’est plus valable par l’une des causes suivantes :


	Elle est ancienne ;


	Le traitement a été modifié sur un point fondamental (finalité, texte de loi…) ou technique (logiciel…) ;






	Le traitement est sur la liste des AIPD obligatoires (PDF - 228 Ko) [https://www.cnil.fr/sites/default/files/atoms/files/liste-traitements-aipd-requise.pdf] ;


	Le traitement n’est pas sur la liste des traitements dérogatoire (PDF - 215 Ko) [https://www.cnil.fr/sites/default/files/atoms/files/liste-traitements-aipd-non-requise.pdf] et :


	au moins 2 éléments sont sélectionnés dans la liste des traitements spécifiques ;


	ou au moins une donnée sensible (origine prétendument raciale ou ethnique ; opinions politiques, philosophiques ou religieuses ; appartenance syndicale ; santé ou  orientation sexuelle ; génétiques ou biométriques) et au moins un élément sont sélectionnés dans la liste des traitements spécifiques.









Instruction d’un dossier d’AIPD

L’instruction d’une nouvelle AIPD démarre depuis la liste de conformité des traitements consultables par le menu « Conformité des traitements ».

Il est nécessaire d’avoir réalisé l’évaluation de la conformité du traitement pour pouvoir réaliser une AIPD sur celui-ci.

Astuce : Lorsqu’une AIPD doit être réalisée sur le traitement, une icône (triangle rouge) apparaît pour le signaler. Et lorsque celle-ci est en cours, mais qu'elle doit être terminée, une icône (triangle orange) apparaît pour le signaler.

[image: Liste de conformité des traitements]

« Réaliser une AIPD » permet de créer l’instruction d’une AIPD sur le traitement. Si une AIPD existe déjà pour ce traitement et n’est pas validée, le bouton est alors « Modifier l’AIPD ».


Choix du modèle

L’instruction d’une AIPD commence par le choix du modèle. Selon le modèle choisi, lors des étapes suivantes, certains champs pourront être pré remplis ou en lecture seule.

[image: Choix du modèle dans l'instruction d'une AIPD]

Il est possible d’effectuer plusieurs actions :


	« Retourner à la liste » permet de quitter l’AIPD en ne prenant pas en compte les informations saisies ;


	« Choisir ce modèle » permet de choisir le modèle sélectionné et de passer à l’étape suivante. Une fois le modèle choisi, il n’est plus possible de revenir en arrière.




Astuce : En cas d’erreur lors du choix du modèle, il est nécessaire de supprimer l'AIPD dans la liste des AIPD et d'en recréer une.



Étape 1 : Description

Cette étape permet de vérifier la conformité des critères relatifs à la description du traitement.

[image: Étape 1 : Description]

Pour chacun des critères listés, indiquer la réponse parmi les propositions suivantes :


	Non conforme ;


	Conforme ;


	Non applicable : Le critère n’est pas pris en compte dans le calcul de la conformité.




Il est possible d’apporter une justification et de joindre un fichier.

Un seul fichier peut être déposé par critère, d’une taille maximale définie dans l’administration et seuls les formats images sont autorisés (.jpg ; .jpeg ; .png).

Il est possible d’effectuer plusieurs actions :


	« Retourner à la liste » permet de quitter l’AIPD en ne prenant pas en compte les informations saisies ou modifiées ;


	« Suivant » permet de passer à l’étape suivante.






Étape 2 : Conformité

Cette étape permet de prendre connaissance des informations renseignées par l’évaluation de la conformité du traitement (niveau de conformité et actions de protection associées).

[image: Étape 2 : Conformité]

Pour chaque critère, justifier le contexte pour lequel le champ « Justification » est présent.

Il est possible d’effectuer plusieurs actions :


	« Retourner à la liste » permet de quitter l’AIPD en ne prenant pas en compte les informations saisies ou modifiées ;


	« Précédent » permet de passer à l’étape précédente ;


	« Suivant » permet de passer à l’étape suivante.




Astuce : Il est possible de visualiser les informations d'une action de protection en cliquant sur son nom.



Étape 3 : Gestion des risques

Cette étape permet d’évaluer le niveau d’impact des différents scénarios de menace.

[image: Étape 3 : Gestion des risques]

Pour chaque scénario de menace, indiquer le DIC (Disponibilité ; Intégrité ; Confidentialité) ainsi que la vraisemblance et/ou la gravité des menaces. Il est possible d’apporter une précision pour justifier les différents choix.

Il est possible d’effectuer plusieurs actions :


	« Retourner à la liste » permet de quitter l’AIPD en ne prenant pas en compte les informations saisies ou modifiées ;


	« Précédent » permet de passer à l’étape précédente ;


	« Suivant » permet de passer à l’étape suivante.






Étape 4 : Mesures

Cette étape permet d’évaluer la mise en œuvre des mesures de protection associées à chaque scénario de menace.

[image: Étape 4 : Mesures]

Pour chacune des mesures, indiquer le niveau de satisfaction. Il est possible d’apporter une précision pour justifier les différents choix.

Il est possible d’effectuer plusieurs actions :


	« Retourner à la liste » permet de quitter l’AIPD en ne prenant pas en compte les informations saisies ou modifiées ;


	« Précédent » permet de passer à l’étape précédente ;


	« Créer l’AIPD » ou « Modifier l’AIPD » permet d’enregistrer les informations saisies ou modifiées et de passer à l’étape suivante.






Étape 5 : Évaluation

Cette étape d’aide à la décision permet de prendre connaissance de la synthèse des éléments saisis dans les étapes précédentes.

C’est la dernière étape avant le passage en validation.

[image: Étape 5 : Évaluation]

Plusieurs indicateurs sont disponibles :


	L’évaluation des principes fondamentaux ;


	L’évaluation des mesures de sécurité ;


	Les risques résiduels et couverts ;


	La cartographie des risques résiduels en positionnant leur gravité résiduelle et leur vraisemblance résiduelle ;


	La liste de conformité des critères relatifs à la description du traitement ainsi que l’évaluation de la conformité du traitement ;


	La liste des scénarios de menace avec leur impact potentiel et résiduel.




Il est possible d’effectuer plusieurs actions :


	« Retourner à la liste » permet de quitter l’AIPD en ne prenant pas en compte les informations saisies ou modifiées ;


	« Passer en validation » permet de passer à l’étape finale de l’AIPD pour rendre les avis. Le passage à l’étape finale ajoute dans la liste des AIPD, une action « Valider » pour valider l’instruction de l’AIPD ;


	« Enregistrer en brouillon » permet de quitter l’AIPD en prenant en compte les informations saisies ou modifiées.






Valider une AIPD

Cette étape finale permet de valider l’instruction de l’AIPD.

[image: Valider une AIPD]

Dans l’avis des acteurs, il est obligatoire de renseigner les éléments suivants :


	Date : Date de l’avis de l’acteur ;


	Réponse : Précise l’avis de l’acteur selon les choix suivants :


	Pas de réponse : Ne se prononce pas, ou l’avis de cet acteur n’a pas été sollicité. Lors de la validation finale, le responsable de traitement ne pourra pas choisir cette réponse ;


	Favorable : Le traitement peut être mis en œuvre sans exigences conservatoires ;


	Favorable avec réserve(s) : Le traitement peut être mis en œuvre si les exigences conservatoires listées sont respectées ;


	Défavorable : Le traitement ne peut pas être mis en œuvre ;






	Détail : Justification du choix de la réponse.




Il est possible d’effectuer plusieurs actions :


	« Retourner à la liste » permet de quitter l’AIPD en ne prenant pas en compte les informations saisies ou modifiées ;


	« Valider l’AIPD » permet de valider l’instruction de l’AIPD ;


	« Enregistrer en brouillon » permet de quitter l’AIPD en prenant en compte les informations saisies ou modifiées.










Administration

Cette partie est réservée aux administrateurs, c’est-à-dire, principalement les Délégués à la Protection des Données (DPD). Le profil « référent multi-structures » a également accès au tableau de bord administrateur, mais seulement dans la limite de son périmètre d’action.


Tableau de bord administrateur

Le tableau de bord administrateur permet d’avoir des indications plus avancées sur l’utilisation de Madis par l’ensemble des structures utilisatrices.

[image: Tableau de bord administrateur]

Plusieurs indicateurs sont disponibles :


	La moyenne d’actions planifiées ;


	La moyenne de preuves déposées dans l’espace « Preuves » ;


	Le nombre en pourcentage de structures ayant déposé dans Madis, dans l’espace « Preuves », un document avec le type « Bilan » au cours des 12 derniers mois ;


	Le nombre de structures, en pourcentage, ayant fait un indice de maturité dans Madis au cours des 12 derniers mois ;


	La cartographie des structures accompagnées grâce à l’indication du code INSEE dans la gestion des structures ;


	La répartition des structures en fonction de leur type identifié dans la gestion des structures ;




Astuce : Depuis la carte, au survol d'un territoire, il est possible de consulter la liste des structures identifiées dans celui-ci. Il est alors possible de consulter le nom de la structure, le nombre de traitements actifs et le nombre d'actions de protection.

Il est possible d’exporter certaines informations au format Excel :


	« Exporter les traitements » : Export comprenant toutes les informations enregistrées dans le registre des traitements (Statut actif/inactif ; Date de dernière modification…) ainsi que les informations comprises dans le module conformité des traitements ;


	« Exporter les sous-traitants » : Export comprenant toutes les informations enregistrées dans le registre des sous-traitants (Nom du sous-traitant ; Clauses vérifiées ; Traitements associés…) ;


	« Exporter les actions de protection » : Export comprenant toutes les informations enregistrées dans les actions de protection et dans le plan d’actions (Nom de l’action ; Statut ; Échéance…) ;


	« Exporter les structures » : Export comprenant toutes les informations enregistrées dans la gestion des structures (Statut actif/inactif ; Nom ; SIREN ; Dernier utilisateur connecté ; Date de la dernière connexion…) ainsi que les informations comprises dans le module conformité de la structure.




Attention : Les exports, notamment pour le registre des traitements, peuvent être volumineux. L'export peut alors prendre un peu de temps.



Gestion des notifications

Le module notifications permet d’être notifié dans Madis ainsi que par email pour certains événements et de suivre les activités des structures.

Ce module est optionnel et peut être activé pour l’ensemble de Madis. Consulter l”activation du module notifications pour plus d’information.


Notifications dans Madis

Une cloche présente dans le bandeau d’en-tête permet de consulter les dernières notifications de la structure et de les marquer comme lues. Celle-ci s’incrémente en fonction du nombre de notifications non lues.

[image: Accès aux notifications administrateur depuis l'en-tête]

Il est possible d’effectuer plusieurs actions :


	« Tout marquer comme lu » permet de marquer l’ensemble des notifications comme lues ;


	« Marquer comme lu » permet de marquer une notification comme lue ;


	« Voir toutes les notifications » permet d’accéder au centre de notifications regroupant l’ensemble des notifications.




Sur le tableau de bord administrateur, un tableau permet de consulter les dernières notifications de la structure et de les marquer comme lues. Celui-ci peut être activé et configuré dans les variables d’environnement dans le fichier « .env ». Consulter l”activation du module notifications pour plus d’information.

[image: Accès aux notifications administrateur depuis le tableau de bord]

Il est possible de recevoir dans Madis, les notifications suivantes :


	Création, modification et suppression d’un traitement par un utilisateur d’une structure ;


	Création, modification et suppression d’un sous-traitant par un utilisateur d’une structure ;


	Demande non traitée depuis un certain temps ;


	Changement d’étape d’une demande par un utilisateur d’une structure ;


	Création et modification d’une violation par un utilisateur d’une structure ;


	Création, modification et suppression d’une preuve par un utilisateur d’une structure ;


	Création, modification et suppression d’une action de protection par un utilisateur d’une structure ;


	Action planifiée en retard ;


	AIPD nécessaire (Si le module est actif) ;


	Validation d’une AIPD nécessaire (Si le module est actif) ;


	AIPD validée par un utilisateur d’une structure (Si le module est actif) ;


	Aucun indice de maturité réalisé depuis un certain temps ;


	Aucune connexion depuis la création du compte d’un utilisateur.




Le temps d’une demande non traité, d’aucun indice de maturité réalisé et aucune connexion depuis la création du compte d’un utilisateur peut être configuré dans les variables d’environnement dans le fichier « .env ». Consulter l”activation du module notifications pour plus d’information.


Centre de notifications

Depuis la cloche ou depuis le tableau de notifications du tableau de bord, « Voir toutes les notifications » permet d’accéder au centre de notification regroupant l’ensemble des notifications.

Celui-ci est différent du centre de notification d’un utilisateur, car toutes les notifications sont partagées entre les comptes administrateurs. C’est-à-dire que si un administrateur marque une notification comme lue, celle-ci sera lue pour tous les autres administrateurs.

[image: Centre de notifications administrateur]

Il est possible d’effectuer plusieurs actions :


	« Tout marquer comme lu » permet de marquer l’ensemble des notifications comme lues pour tous les administrateurs ;


	« Marquer comme lu » et « Marquer comme non lu » permet de marquer une notification comme lue ou non lue pour tous les administrateurs ;


	« Supprimer » permet de supprimer définitivement la notification pour tous les administrateurs. Cette action est irréversible.




À noter : Les notifications sont supprimées automatiquement après un certain temps. Ce temps est basé sur le temps paramétré pour la journalisation des actions.




Notifications par email

Un utilisateur pourra depuis son compte, paramétrer les notifications email. Consulter les notifications par email pour mon compte pour plus d’information.

Un administrateur a la possibilité de faire en sorte qu’un utilisateur ne génère aucune notification lorsque celui-ci effectue des actions dans Madis. De plus, contrairement à un utilisateur (gestionnaire ou lecteur), si un administrateur a comme information supplémentaire « Délégué à la protection des données », celui-ci recevra les notifications suivantes :


	AIPD nécessaire ;


	Validation d’une AIPD nécessaire ;


	AIPD validée.




[image: Paramétrer les notifications d'un utilisateur]

À noter : Si l'utilisateur a été paramétré pour qu'il ne génère pas de notifications, et que celui-ci est administrateur, s'il venait à déposer un document dans l'espace documentaire, aucune notification ne sera envoyé aux différentes structures.

Si un acteur de la conformité d’une structure n’a pas de compte Madis, mais que celui-ci est renseigné dans la fiche d’une structure, un utilisateur pourra lui activer ses notifications email. Consulter les notifications par email des acteurs de ma structure pour plus d’information.




Gestion de la validation et préconisation des traitements

En tant que Délégué à la Protection des Données (DPD), il est possible de suivre et de contrôler les traitements renseignés par une structure et de préconiser des informations.

[image: Visualiser un traitement avec des préconisations du DPD]

Les traitements peuvent avoir l’un des statuts suivants :


	Brouillon ;


	Terminé ;


	Contrôlé.




Astuce : Depuis la liste des traitements, il est possible de filtrer les traitements par statut.

Le gestionnaire d’une structure a la possibilité de mettre un traitement en « Brouillon » en cliquant sur « Enregistrer en brouillon » ou en « Terminé » en cliquant sur « Créer le traitement » ou « Modifier le traitement ».

[image: Boutons pour enregistrer en brouillon ou pour créer un traitement]

L’administrateur a la possibilité de modifier le statut d’un traitement et de renseigner des préconisations. Ces préconisations seront visibles dans la visualisation d’un traitement ainsi qu’en modification.

[image: Modifier un traitement]

À noter : Seul un administrateur peut mettre un traitement en « Contrôlé ». Si un gestionnaire modifie le traitement, celui-ci repassera en « Brouillon » ou en « Terminé ». De plus, si un gestionnaire évalue la conformité d'un traitement ayant le statut « Contrôlé », celui-ci repassera en « Terminé ».



Gestion des référentiels des indices de maturité

Le menu « Gérer les référentiels » permet de consulter la liste des référentiels et d’en ajouter.

Un référentiel est un questionnaire permettant à une structure d’évaluer son niveau de maturité par rapport à celui-ci. Ces référentiels peuvent traiter de thématiques et sujets différents, et sont tous constitués d’une ou plusieurs sections, regroupant chacune une ou plusieurs questions, et qui sont à leurs tours constituées d’une ou plusieurs réponses.

[image: Liste des référentiels]

Il est possible d’effectuer plusieurs actions :


	« + Nouveau référentiel » permet d’ajouter un nouveau référentiel ;


	« Importer un référentiel » permet d’importer un référentiel. Seul un fichier au format XML peut être importé ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Modifier » permet de modifier les informations d’un référentiel. La modification de celui-ci entraîne la modification du référentiel utilisé dans un indice de maturité réalisé ;


	« Droits » permet de choisir la ou les structures pouvant utiliser le référentiel. Par défaut, un référentiel n’a aucun droit, il est donc nécessaire après la création d’un référentiel ou lors d’un import, d’aller choisir les structures autorisées à l’utiliser ;


	« Exporter » permet d’exporter le référentiel au format XML ;


	« Supprimer » permet de supprimer définitivement le référentiel. La suppression d’un modèle entraîne la suppression des indices de maturité réalisés à partir de celui-ci. Cette action est irréversible.





Nouveau référentiel

« + Nouveau référentiel » permet d’ajouter un nouveau référentiel.

[image: Ajouter un référentiel]


Informations générales

Dans les informations générales, il est possible de renseigner les éléments suivants :


	Référentiel : Intitulé du référentiel ;


	Description : Description du référentiel.




Le nom et la description sont visibles lors du choix du référentiel à la réalisation d’un indice de maturité. Ils permettent d’aider à la sélection du référentiel.



Sections

« + Ajouter une section » permet d’ajouter une nouvelle section.

Il est possible d’effectuer plusieurs actions :


	« Supprimer » permet de supprimer la section ainsi que toutes les données présentes dans celle-ci ;


	« - » ou « + » permet de réduire ou d’agrandir la section ;


	Cliquer/glisser sur la section permet de modifier l’ordre de celle-ci ;


	« + Ajouter une question » permet d’ajouter une nouvelle question.




Dans une section, il est possible de renseigner les éléments suivants :


	Section : Intitulé de la section. Celui-ci sera notamment repris dans le graphique radar de l’indice de maturité. Il est donc conseillé de renseigner un intitulé court ;


	Description : Description introduisant la section.




[image: Ajouter une section pour un référentiel]



Questions

« + Ajouter une question » permet d’ajouter une nouvelle question dans une section.

Il est possible d’effectuer plusieurs actions :


	« Supprimer » permet de supprimer la question ainsi que toutes les données présentes dans celle-ci ;


	« - » ou « + » permet de réduire ou d’agrandir la question ;


	Cliquer/glisser sur la question permet de modifier l’ordre de celle-ci. Il n’est pas possible de transférer une question d’une section vers une autre ;


	« + Ajouter une réponse » permet d’ajouter une nouvelle réponse.




Dans une question, il est possible de renseigner les éléments suivants :


	Question : Intitulé de la question ;


	Pondération : Pondère la question vis à vis des autres questions. Une question pondérée à 0 ne sera pas prise en compte lors du calcul du score, alors qu’une question pondérée à 5 comptera 5 fois plus dans le calcul du score.




[image: Ajouter une question pour un référentiel]



Réponses

« + Ajouter une réponse » permet d’ajouter une nouvelle réponse dans une question.

Attention : l’ordre des réponses a un impact sur le calcul du score. Il est important de placer les réponses du négatif au positif.

Par exemple, si les réponses possibles sont Oui/Non/En partie, elles devront être dans l’ordre suivant :


	Non ;


	En partie ;


	Oui.




Il est possible d’effectuer plusieurs actions :


	« Supprimer » permet de supprimer la réponse ;


	Cliquer/glisser sur la réponse permet de modifier l’ordre de celle-ci. Il n’est pas possible de transférer une réponse d’une question vers une autre.




Dans une réponse, il est possible de renseigner les éléments suivants :


	Activer l’option : Non concerné : Ajout d’une réponse permettant à la question de ne pas être prise en compte lors du calcul du score. Par défaut, si cette option est cochée et qu’aucune précision n’est renseignée, la réponse aura comme intitulé « Non concerné » ;


	Réponse : Intitulé de la réponse ;


	Préconisation : Préconisation permettant dans la synthèse, d’aider à la mise en place d’une action de protection. Pour chacune des réponses, il est possible d’adapter la préconisation.




[image: Ajouter une réponse pour un référentiel]





Gestion des AIPD

Le module AIPD est visible quand le module conformité des traitements est activé. Consulter l”activation du module AIPD pour plus d’information.


Modèles d’analyse

Le menu « Modèle d’analyse » permet de consulter la liste des modèles d’AIPD et d’en ajouter.

[image: Liste des modèles d'AIPD]

Il est possible d’effectuer plusieurs actions :


	« + Nouveau modèle » permet d’ajouter un nouveau modèle ;


	« + Importer un modèle » permet d’importer un modèle d’AIPD et ses mesures liées. Seul un fichier au format XML peut être importé ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Modifier » permet de modifier les informations d’un modèle. La modification de celui-ci n’entraîne pas la modification du modèle utilisé dans un AIPD en cours de réalisation ou réalisée ;


	« Droits » permet de choisir la ou les structures pouvant utiliser le modèle. Par défaut, un modèle n’a aucun droit, il est donc nécessaire après la création d’un modèle ou lors d’un import, d’aller choisir les structures autorisées à l’utiliser ;


	« Exporter » permet d’exporter le modèle et ses mesures liées au format XML ;


	« Supprimer » permet de supprimer définitivement le modèle. La suppression d’un modèle n’entraîne pas la suppression des mesures liées et des AIPD réalisées à partir de celui-ci. Cette action est irréversible.




Rappel : Lorsqu'un modèle est utilisé pour la réalisation d'une AIPD, celui-ci sera complètement dissocié. Le modèle principal pourra donc être modifié ou supprimé sans impacter l'instruction d'une AIPD en cours de réalisation ou réalisé.


Nouveau modèle

« + Nouveau modèle » permet d’ajouter un nouveau modèle.


Étape 1 : Généralités

[image: Étape 1 : Généralités]

Il est possible d’effectuer plusieurs actions :


	« Retourner à la liste » permet de quitter le modèle en ne prenant pas en compte les informations saisies ou modifiées ;


	« Suivant » permet de passer à l’étape suivante.





Informations générales

Dans les informations générales, il est possible de renseigner les éléments suivants :


	Nom : Intitulé du modèle ;


	Description : La description du modèle.




Le nom et la description sont visibles lors du choix du modèle à l’instruction d’une AIPD. Ils permettent d’aider à la sélection du modèle.



Personnalisation des labels pour les mesures

Dans la personnalisation des labels pour les mesures, il est possible de renseigner les éléments suivants :


	Label amélioration prévue : Texte affiché comme réponse lors de l’instruction si la mesure a une amélioration prévue ;


	Label insatisfaisant : Texte affiché comme réponse lors de l’instruction si la mesure est insatisfaisante ;


	Label satisfaisant : Texte affiché comme réponse lors de l’instruction si la mesure est satisfaisante.






Description du contexte

Dans la description du contexte, il est possible de renseigner les éléments suivants :


	Label : Par défaut, le label est celui utilisé par la CNIL. Il est cependant possible de le changer ;


	Label pour livrable : Label affiché dans le livrable. Il peut être identique au label de la CNIL ;


	Réponses :


	Non renseigné : Réponse à compléter lors de l’instruction ;


	Non conforme : Réponse prédéfini et non modifiable lors de l’instruction ;


	Conforme : Réponse prédéfini et non modifiable lors de l’instruction ;


	Non applicable : Réponse prédéfini et non modifiable lors de l’instruction. Le critère n’est pas pris en compte dans le calcul de la conformité ;






	Visible :


	« Visible » : Si coché, le critère est visible et modifiable lors de l’instruction ;


	« Invisible » : Si décoché, le critère est invisible lors de l’instruction. Toutefois, la réponse sera bien prise en compte dans le calcul de la conformité et le critère sera bien apparent dans le livrable. Si décoché, la réponse ne doit pas être « Non renseigné » ;






	Texte en cas de conformité : Texte affiché dans le livrable si le critère est conforme ;


	Texte en cas de non-conformité : Texte affiché dans le livrable si le critère est non-conforme ;


	Texte en cas de non-applicabilité : Texte affiché dans le livrable si le critère est non-applicable ;


	Justification : Pré-rempli la justification pour l’utilisateur. Ce champ est modifiable lors de l’AIPD ;


	Joindre un fichier : Permet de joindre un fichier. Un seul fichier peut être déposé par critère, d’une taille maximale définie dans l’administration et seuls les formats images sont autorisés (.jpg ; .jpeg ; .png). Le fichier joint est modifiable lors de l’AIPD.







Étape 2 : Conformité du traitement

Cette étape reprend les 15 principes fondamentaux du RGPD du module conformité des traitements. Lors de l’instruction de l’AIPD, les données (Conforme, non conforme et les actions de protections associées) seront directement héritées du module conformité des traitements.

[image: Étape 2 : Conformité]

Dans cette étape, il est possible de renseigner les éléments suivants :


	Justification obligatoire : Si coché, un champ apparaît lors de l’AIPD et oblige la justification du niveau de conformité (Conforme, Non-conforme mineure ou Non-conforme majeure) ;


	Texte en cas de conformité : Texte affiché dans le livrable si le critère est conforme ;


	Texte en cas de non-conformité mineure : Texte affiché dans le livrable si le critère est non-conforme mineure ;


	Texte en cas de non-conformité majeure : Texte affiché dans le livrable si le critère est non-conforme majeure.




Il est possible d’effectuer plusieurs actions :


	« Retourner à la liste » permet de quitter le modèle en ne prenant pas en compte les informations saisies ou modifiées ;


	« Précédent » permet de passer à l’étape précédente ;


	« Suivant » permet de passer à l’étape suivante.






Étape 3 : Gestion des risques

[image: Étape 3 : Gestion des risques]

Dans cette étape, après avoir ajouté un ou plusieurs scénarios, il est possible de renseigner les éléments suivants :


	Scénarios de menace : Intitulé du scénario ;


	Mesures de protection : Affecte une ou plusieurs mesures de protection au scénario ;


	Visible :


	« Visible » : Si coché, la menace est visible et modifiable lors de l’instruction ;


	« Invisible » : Si décoché, la mesure est invisible lors de l’instruction. Toutefois, la mesure sera bien prise en compte dans le calcul de la conformité et elle sera bien apparente dans le livrable ;






	D, I et C : Impact sur la Disponibilité, l’Intégrité et/ou la Confidentialité. Si au moins une case est cochée, les 3 champs DIC ne seront pas modifiables lors de l’instruction. Cependant, ils seront modifiables dans l’AIPD si les 3 cases sont décochées ;


	Vraisemblance :


	Pas de réponse : Réponse à compléter lors de l’instruction ;


	Négligeable : Réponse prédéfini et non modifiable lors de l’instruction ;


	Limité : Réponse prédéfini et non modifiable lors de l’instruction ;


	Importante : Réponse prédéfini et non modifiable lors de l’instruction ;


	Maximale : Réponse prédéfini et non modifiable lors de l’instruction ;






	Gravité :


	Pas de réponse : Réponse à compléter lors de l’instruction ;


	Négligeable : Réponse prédéfini et non modifiable lors de l’instruction ;


	Limité : Réponse prédéfini et non modifiable lors de l’instruction ;


	Importante : Réponse prédéfini et non modifiable lors de l’instruction ;


	Maximale : Réponse prédéfini et non modifiable lors de l’instruction ;






	Précision : Pré-rempli la justification de la vraisemblance et/ou de la gravité pour l’utilisateur. Ce champ est modifiable lors de l’AIPD.




Astuce : Ajouter des mesures de protection avant un modèle permet de les rattacher directement au moment de la création du modèle.

Il est possible d’effectuer plusieurs actions :


	« Ajouter un scénario de menace » permet d’ajouter un scénario ;


	« Supprimer » permet de supprimer définitivement le scénario. Cette action est irréversible ;


	« Retourner à la liste » permet de quitter le modèle en ne prenant pas en compte les informations saisies ou modifiées ;


	« Précédent » permet de passer à l’étape précédente ;


	« Créer le modèle » ou « Modifier le modèle » permet d’enregistrer les informations saisies ou modifiées et de terminer le modèle.




À noter : Par défaut, un modèle créé n’a aucun droit, il est donc nécessaire d’aller gérer les droits pour pouvoir l'utiliser.





Mesures de protection

Le menu « Mesure de protection » permet de consulter la liste des mesures de protection et d’en ajouter.

[image: Liste des mesures de protection]

Il est possible d’effectuer plusieurs actions :


	« + Nouvelle mesure » permet d’ajouter une nouvelle mesure ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Modifier » permet de modifier les informations d’une mesure de protection ;


	« Supprimer » permet de supprimer définitivement la mesure de protection. Cette action est irréversible.





Nouvelle mesure

« + Nouvelle mesure » permet d’ajouter une nouvelle mesure.

[image: Ajouter une mesure de protection]

Astuce : Ajouter des mesures de protection avant un modèle permet de les rattacher directement au moment de la création du modèle.


Informations générales

Dans les informations générales, il est possible de renseigner les éléments suivants :


	Nom : Intitulé de la mesure ;


	Nom court : Intitulé court de la mesure ;


	Détail : Détail de la mesure pour l’utilisateur. Ce champ est modifiable lors de l’AIPD ;


	Poids de la vraisemblance : Valeur de 1 à 10 permettant de moduler l’impact de la vraisemblance de la mesure ;


	Poids de la gravité : Valeur de 1 à 10 permettant de moduler l’impact de la gravité de la mesure.






Informations pour livrable

Dans les informations pour livrable, il est possible de renseigner les éléments suivants :


	Label pour livrable : Intitulé de la mesure affiché dans le livrable. Il peut être identique au nom de la mesure ;


	Phrase de préconisation : Texte de préconisation affiché dans le livrable si la mesure n’est pas appliquée.









Registre Public

Il est possible pour une structure de disposer d’une page, non authentifiée, à destination du grand public et affichant les traitements qu’elle souhaite rendre visible. Cette page peut être intégrée dans un site web sous forme d’iframe ou de lien externe.

[image: Liste des traitements publics]

Un lien pour accéder au registre public est présent en visualisation de sa structure ou d’une structure.

[image: Visualiser les informations générales d'une structure]

Le menu « Registre public » permet de configurer les champs des traitements consultables par le grand public. Les informations des éléments cochés seront rendues publiques pour les traitements publics. Cette configuration est globale pour toutes les structures.

[image: Configurer les traitements]



Gestion de l’espace documentaire

Le menu « Espace documentaire » permet de consulter la liste des documents et liens partagés par les DPD pour l’ensemble des structures.

Les DPD sont amenés à mettre à disposition de la documentation à destination des structures qu’ils accompagnent dans leur mise en conformité au RGPD. Qu’il s’agisse de newsletter, exemple de clauses contractuelles, vidéo de sensibilisation, articles de la CNIL…

Attention : il ne s’agit pas d’un espace regroupant les documents déposés comme preuves. Ce sont des modules distincts.

[image: Espace documentaire administrateur]

Il est possible d’effectuer plusieurs actions :


	« + Nouveau document » permet d’ajouter un nouveau fichier ou un nouveau lien ;


	« Catégories documentaires » permet de consulter la liste des catégories de documents ;


	« Afficher en liste » ou « Afficher en grille » permettent d’afficher les documents sous forme de liste ou sous forme de grille ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel. Cette action n’est disponible que lorsque l’affichage est sous forme de liste ;


	« Partager » permet de partager le lien vers un document. Cependant, seuls les utilisateurs ayant un compte Madis pourront accéder au document ;


	« Modifier » permet de modifier les informations d’un document ;


	« Supprimer » permet de supprimer définitivement le document. Cette action est irréversible.




Astuce : Lors de l'ajout ou de la modification d'un document, il est possible de l'épingler. Un document épinglé se retrouve alors en tête de liste pour tous les utilisateurs.

Il est possible de filtrer les documents affichés, notamment par catégorie. Lorsque plusieurs catégories sont sélectionnées, seuls les documents appartenant à toutes ces catégories sont affichés.

Astuce : Il est possible de mettre des fichiers en favoris en cliquant sur l'étoile. Cependant, mettre un document en favoris avec le compte DPD ne le met pas en favoris pour les utilisateurs.

Dans chaque module, un bouton « Ressources utiles » permet d’accéder aux documents déposés dans l’espace documentaire lié à la catégorie de ce module. Le bouton n’est visible que si au moins un document a été déposé dans cette catégorie.

[image: Bouton ressources utiles dans la liste des demandes]


Ajouter un fichier

« + Nouveau document » puis « Nouveau fichier » permet d’ajouter un nouveau fichier.

[image: Ajouter un fichier]


Fichier

Dans le fichier, il est possible de renseigner les éléments suivants :


	Nom : Intitulé du document ;


	Fichier : Document à partager. Un seul fichier peut être déposé à la fois, d’une taille maximale définie dans l’administration et seuls les formats images, vidéos, audios et documents sont autorisés ;


	Miniature : Miniature mise en avant lors de l’affichage des documents sous forme de grille. Un seul fichier peut être déposé à la fois, d’une taille maximale définie dans l’administration et seuls les formats images sont autorisés ;


	Épinglé : permet d’épingler un fichier important à mettre en avant. Un document épinglé se retrouve alors en tête de liste pour tous les utilisateurs jusqu’à ce qu’il soit désépinglé.




Les fichiers autorisés sont :


	Images : .jpg, .jpeg, .png ;


	Audios : .mp3, .m4a, .ogg, .wav ;


	Vidéos : .mp4, .mov, .wmv, .avi, .mpg, .ogv, .ogg, .webm ;


	Documents : .pdf, .doc, .docx, .odt, .ppt, .pptx, .odp, .xls, .xlsx, .xlsm, ods.






Catégories

Il est possible de lier le fichier à une ou plusieurs catégories. Les catégories listées peuvent être gérées dans les catégories documentaires. Si un document est lié à une catégorie système, un bouton apparaît dans le module en question permettant de rediriger vers les documents liés à la catégorie du module.




Ajouter un lien

« + Nouveau document » puis « Nouveau lien » permet d’ajouter un nouveau lien.

[image: Ajouter un lien]


Lien

Dans lien, il est possible de renseigner les éléments suivants :


	Nom : Intitulé du document ;


	URL : URL du document à partager ;


	Miniature : Miniature mise en avant lors de l’affichage des documents sous forme de grille. Un seul fichier peut être déposé à la fois, d’une taille maximale définie dans l’administration et seuls les formats images (.jpg, .jpeg, .png) sont autorisés ;


	Épinglé : permet d’épingler un lien important à mettre en avant. Un document épinglé se retrouve alors en tête de liste pour tous les utilisateurs jusqu’à ce qu’il soit désépinglé.






Catégories

Il est possible de lier le lien à une ou plusieurs catégories. Les catégories listées peuvent être gérées dans les catégories documentaires. Si un document est lié à une catégorie système, un bouton apparaît dans le module en question permettant de rediriger vers les documents liés à la catégorie du module.




Catégories documentaires

« Catégories documentaires » permet de consulter la liste des catégories de documents.

[image: Liste des catégories de documents]

Il existe deux types de catégorie :


	Les catégories systèmes (Exemple : Traitement, Sous-traitant, …) ;


	Les catégories créées par le DPD.




Les  catégories systèmes ne peuvent pas être modifiées ni supprimées. Elles font référence aux différents modules de Madis. Quand un document ou un lien est lié à une catégorie système, un bouton « Ressources Utiles » apparaît dans le module en question. Celui-ci redirige dans l’espace documentaire vers les documents liés à la catégorie du module.

Le DPD peut créer autant de catégories de document que nécessaire.

Il est possible d’effectuer plusieurs actions :


	« + Ajouter une catégorie » permet d’ajouter une nouvelle catégorie de document ;


	« Tous les fichiers » permet de consulter la liste des documents ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Modifier » permet de modifier le nom d’une catégorie créée par le DPD ;


	« Supprimer » permet de supprimer définitivement la catégorie créée par le DPD. Cette action est irréversible.







Module de duplication

Le menu « Module de duplication » permet de dupliquer une ou plusieurs données (un traitement, un sous-traitant ou une action de protection) enregistrées dans une structure pour l’intégrer à une ou plusieurs autres structures.

[image: Module de duplication]

Astuce : Il est possible d'utiliser la touche Maj ou en maintenant le clic pour sélectionner plusieurs éléments à la suite. Pour ne sélectionner que certains éléments, il est possible d'utiliser ctrl puis de cliquer sur les éléments souhaités.

Il est possible d’effectuer plusieurs actions :


	« Annuler la dernière duplication » permet d’annuler la dernière duplication ;


	« Dupliquer les données » permet de dupliquer les éléments sélectionnés.






Gestion des structures

Le menu « Structures » permet de consulter la liste des structures qui ont été créées dans Madis et d’en ajouter.

[image: Liste des structures]

Il est possible d’effectuer plusieurs actions :


	« + Nouvelle structure » permet d’ajouter une nouvelle structure ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Modifier » permet de modifier les informations d’une structure ;


	« Supprimer » permet de supprimer définitivement la structure. La suppression de la structure n’est possible que s’il n’y a plus d’utilisateur. Cette action est irréversible.




Astuce : Il est possible de visualiser les informations d'une structure en cliquant sur son nom. Lors de la consultation de celui-ci, un bouton d'action « Modifier » permet de modifier les informations de la structure.

Outre les éléments de paramétrage d’une structure, il est possible d’activer ou de désactiver les modules logiciels et supports, conformité des traitements, conformité de la structure, AIPD et le module services.

Rappel : À l'exception du site Internet, du nombre de salariés et de la population, les informations générales de la structure ne sont pas modifiables par un utilisateur gestionnaire.

[image: Ajouter une structure]

À noter : Les informations complémentaires ne sont visibles que pour un référent multi-structures et les administrateurs.


Activation du module logiciels et supports

Le module logiciels et supports est optionnel et peut être activé par structure en cochant la case « Logiciels et supports ». Cette action est réalisable par le DPD (compte administrateur) dans l’édition de la structure.

Consulter le module logiciels et supports pour plus d’information.

[image: Activation du module logiciels et supports]



Activation du module conformité des traitements

Le module conformité des traitements est optionnel et peut être activé par structure en cochant la case « Conformité des traitements ». Cette action est réalisable par le DPD (compte administrateur) dans l’édition de la structure.

Consulter le module conformité des traitements pour plus d’information.

[image: Activation du module conformité des traitements]



Activation du module conformité de la structure

Le module conformité de la structure est optionnel et peut être activé par structure en cochant la case « Conformité de la structure ». Cette action est réalisable par le DPD (compte administrateur) dans l’édition de la structure.

Consulter le module conformité de la structure pour plus d’information.

[image: Activation du module conformité de la structure]



Activation du module AIPD

Le module d’Analyse d’Impact sur la Protection des Données à caractère personnel (AIPD) est visible quand le module conformité des traitements est activé dans l’administration de la structure. Consulter l”activation du module conformité des traitements pour plus d’information.

Consulter le module AIPD pour plus d’information.

En tant qu’administrateur, l’activation du module ajoute les éléments de paramétrages « Modèle d’analyse » et « Mesure de protection ».



Activation du module Services et Habilitations

Le module services est optionnel et peut être activé par structure en cochant la case « Services ». Cette action est réalisable par le DPD (compte administrateur) dans l’édition de la structure.

La gestion par service permet de restreindre la modification des éléments des différents registres (traitements, sous-traitants, demandes, violations) qu’aux membres d’un service donné. Il est alors possible de gérer les différents services de la structure.

À noter : Un élément associé à un service sera toujours visible par tous.

[image: Activation du module services et habilitations]

L’activation du module permet d’ajouter un service via le bouton « + Ajouter un service ».

[image: Ajouter un service]

L’activation du module ajoute un élément « Services et Habilitations » dans le profil des utilisateurs de la structure. Consulter la gestion des services et habilitations pour plus d’information.

De plus, lors de l’ajout ou de la modification d’un élément dans les différents registres, l’activation du module ajoute un champ « Service » permettant de restreindre l’élément au service sélectionné.

[image: Champ Service dans un traitement]




Gestion des utilisateurs

Le menu « Utilisateurs » permet de consulter la liste des utilisateurs et d’en ajouter.

[image: Liste des utilisateurs]

Il est possible d’effectuer plusieurs actions :


	« + Nouvel utilisateur » permet d’ajouter un nouvel utilisateur ;


	« Voir les utilisateurs archivés » permet d’accéder aux utilisateurs archivés. Un utilisateur archivé ne pourra plus se connecter à Madis ;


	« Exporter » permet d’extraire la liste des éléments filtrés dans l’affichage au format Excel ;


	« Se connecter » permet de se connecter en tant que l’utilisateur sélectionné. Il aura ainsi accès à la vue de l’utilisateur ;


	« Modifier » permet de modifier les informations d’un utilisateur ;


	« Archiver » permet d’archiver un utilisateur. Un utilisateur archivé ne pourra plus se connecter à Madis ;


	« Supprimer » permet d’archiver un utilisateur. Un utilisateur archivé ne pourra plus se connecter à Madis.




À noter : Le module de journalisation enregistre les actions qu'un utilisateur réalise lorsqu'il est connecté en tant que.


Ajouter un utilisateur

« + Nouvel utilisateur » permet d’ajouter un nouvel utilisateur.

[image: Ajouter un utilisateur]


Informations générales

Dans les informations générales, il est possible de renseigner les éléments suivants :


	Prénom ;


	Nom ;


	Email : L’email renseigné doit être valide et ne doit pas déjà avoir été utilisé par un autre compte ;


	Structure : Choix de la structure ;


	Rôle : Gestion des droits ;


	Actif : Le statut actif est coché par défaut. Un utilisateur inactif sera archivé et il ne pourra plus se connecter à Madis ;


	Accès aux Web Services (API) : permet de choisir si l’utilisateur peut être accédé ou non par les Web Services (API). Consulter l”API pour plus d’information.




Il est possible de choisir l’un des rôles suivant :


	Lecteur : L’utilisateur peut consulter les informations comprises dans Madis. Il peut générer des bilans et faire des impressions, mais ne peut modifier les informations ;


	Gestionnaire : L’utilisateur peut consulter et modifier tout ce qui se trouve dans Madis pour sa structure ;


	Administrateur : L’utilisateur peut consulter et modifier tout ce qui se trouve dans Madis pour toutes les structures ;


	Référent multi-structures : L’utilisateur peut voir et modifier tout ce qui se trouve dans Madis pour les structures pour lesquels il est référent. Cependant, il ne peut pas créer ou modifier de nouvelles structures ni d’utilisateurs ou modifier son propre compte utilisateur en ajoutant des structures dans son champ d’action.






Informations facultatives

Il est possible de renseigner un mot de passe pour l’utilisateur. En l’absence de mot de passe défini, l’utilisateur devra réinitialiser son mot de passe via la procédure de mot de passe oublié.

Par défaut, les règles de sécurité du mot de passe sont les suivantes :


	14 caractères ;


	Au moins une lettre majuscule et minuscule ;


	Au moins un chiffre et un caractère spécial.







Gestion des Services et Habilitations

Le module services et habilitations est optionnel et peut être activé dans une structure par le DPD (compte administrateur). Consulter l”activation du module services et habilitations pour plus d’information.

Dans le profil d’un utilisateur, l’élément « Services et Habilitations » permet de l’associer à un ou plusieurs services. Si un utilisateur n’est affecté à aucun service, celui-ci peut modifier l’ensemble des éléments. Et inversement si un utilisateur est lié à au moins un service, celui-ci ne pourra alors modifier que les éléments associés à son service.

À noter : Un administrateur ne sera pas restreint qu'il soit associé à un service ou non.

[image: Services et habilitations dans le profil utilisateur]

Astuce : Il est possible d'utiliser ctrl pour sélectionner plusieurs services à la fois.




Journalisation

Le menu « Journalisation » permet d’historiser toutes les actions réalisées par les utilisateurs dans Madis.

Madis associant un ID à chaque personne, même si la personne change de nom, elle ne peut pas changer d’ID, ni le nom enregistré précédemment. Il est donc possible de remonter l’historique afin de savoir ce qu’il s’est passé dans Madis.

[image: Journalisation des actions]



Sécurité

Outre la journalisation, il est possible de configurer des éléments de sécurité pour la connexion à Madis via des variables d’environnement. Il est possible de définir une limite du nombre de tentatives de connexion, d’afficher ou masquer le champ « Se souvenir de moi », ainsi que de préciser la politique de mot de passe.

Par défaut, les règles de sécurité du mot de passe sont les suivantes :


	14 caractères ;


	Au moins une lettre majuscule et minuscule ;


	Au moins un chiffre et un caractère spécial.






Paramètres de configuration

Différentes variables d’environnement [https://gitlab.adullact.net/soluris/madis/-/blob/master/doc/maintenance-et-gestion-application/1-parametrages-complementaires-et-env.md] sont à configurer dans le fichier « .env » à la racine de Madis. :


Activation du module de délégation de l’authentification (SSO)

Le module de délégation de l’authentification (SSO) est optionnel. Il peut être activé et configuré dans les variables d’environnement [https://gitlab.adullact.net/soluris/madis/-/blob/master/doc/maintenance-et-gestion-application/1-parametrages-complementaires-et-env.md?ref_type=heads#7-configuation-sso] dans le fichier « .env ».

Ce module permet de paramétrer Madis pour qu’il délègue son authentification à un système de Single Sign On (SSO) tiers. Cette fonctionnalité s’appuie sur le protocole OpenID. Deux configurations (provider) sont disponibles : LemonLDAP et Keycloak.

Un gestionnaire ou lecteur pourra depuis son compte, s’associer ou se dissocier du fournisseur d’identité paramétré. Un administrateur a la possibilité d’effectuer cette action à la place de l’utilisateur en renseignant la clé d’authentification.

[image: Paramétrer la clé d'authentification d'un utilisateur]



Activation du module notifications

Le module notifications est optionnel. Il peut être activé et configuré dans les variables d’environnement [https://gitlab.adullact.net/soluris/madis/-/blob/master/doc/maintenance-et-gestion-application/1-parametrages-complementaires-et-env.md?ref_type=heads#5-module-notifications] dans le fichier « .env ».

À noter : Les notifications sont supprimées automatiquement après un certain temps. Ce temps est basé sur le temps paramétré pour la journalisation des actions. De plus, l'ensemble des notifications sont supprimées lors de la désactivation du module.

Consulter le module notifications ainsi que la gestion des notifications pour plus d’information.





API

À l’édition d’un utilisateur, l’administrateur a la possibilité de choisir si l’utilisateur peut être accédé ou non par les Web Services (API).

[image: Accès aux Web Services (API)]

Pour en savoir plus sur les Web Services (API), consulter la documentation disponible depuis Madis en ajoutant à l’URL du nom de domaine Madis : « /api/docs ».

Exemple : madis-exemple.fr/api/docs



Annexe


Glossaire


Responsable de traitement

« La personne physique ou morale, l’autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d’autres, détermine les finalités et les moyens du traitement; lorsque les finalités et les moyens de ce traitement sont déterminés par le droit de l’Union ou le droit d’un État membre, le responsable du traitement peut être désigné ou les critères spécifiques applicables à sa désignation peuvent être prévus par le droit de l’Union ou par le droit d’un État membre. » (Art. 4 du RGPD [https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre1#Article4]).



Responsables conjoints

« Lorsque deux responsables de traitement ou plus déterminent conjointement les finalités et les moyens du traitement, ils sont les responsables conjoints du traitement. » (Art. 26 du RGPD [https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre4#Article26]).



Sous-traitant

« La personne physique ou morale, l’autorité publique, le service ou un autre organisme qui traite des données à caractère personnel pour le compte du responsable du traitement. » (Art. 4 du RGPD [https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre1#Article4]).



Soluris [https://www.soluris.fr/] 2 rue des Rochers, 17100 Saintes. Tel. 05 46 92 39 05 contact@soluris.fr
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Cette étape permet d'évaluer impact potentiel des différents scénarios de menace. Pour chaque scénario de menace, lorsque cela est possible, indiquer le critére DIC ( Disponibilité ; Intégrité ; Confidentialité) ainsi que la
vraisemblance et a gravité des menaces. Adapter la précision en fonction du contexte.
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Informations générales

O Nom
[ service

[ Finalités

[ Entantque

[0 Coordonnées du responsable de traitement
[ Gestionnaire

[0 Etat

[ Base légale

[0 Justification de la base légale

[ Observations

Catégorie des données

[0 Catégorie de données

[0 Autres catégories.

Destination

(0] Catégorie de destinataires

O Sous-traitants

Traitement spécifique

[0 Estexempté dAIPD.

[ Surveillance systématique

[ Collecte a large échelle

[0 Personnes vulnérables

[0 Croisement de données

O Evaluation ou notation

[0 Décisions automatisées avec effet
[0 Exclusion automatique d'un service

0 Usage innovant

Historique

0 créépar

[ Structure

'l

Personnes concernées
O Particuliers

O Internautes

O salariés
O Eus
0 Professionnels
O Partenaires
0 Usagers
0 Autres.
0] Nombre de personnes concernées
[ Logiciels et supports
[0 Traitement papier
[ Délai e conservation
[0 Origine des données
[0 Moyens de la collecte
[0 Mentions légales apposées
[0 Consentement demandé

[0 Format de la demande du consentement

Mesures de ité et confidentialité

0 Contrdle d'accés

O Tragabilité

0 sauvegarde

0 Mise ajour

0 Autres.

[0 Atout momentil est possible de ressortir les personnes habilitées

[0 La personne ou la procédure qui permet d'ouvrir des comptes est clairement identifiée

[0 Les spécificités de sensibilisation liées 3 ce traitement sont déli

éments associés

[0 Preuves

nfiguration
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Etat v Module v Action v Nom Objet Structure Date Nom Date Nom
Nom
Etat Module Action Nom Objet Structure Date 17 dutilisateur Lule Lu par Actions
AIPD Nécéssité de Gestion d'une Commune de Marquer comme lu
faireune AIPD  plateforme internet Démoville Supprimer
des objet
AIPD Nécéssité de Gestion de la Commune de Marquer comme lu
faireune AIPD  vidéoprotection Démovillage W Supprimer
AIPD Nécéssité de Gestion des Commune de Marquer comme lu
faire une AIPD  ressources Démoville W Supprimer
humaines
AIPD Validation Gestion de Favorable Commune de Marie LEMAIRE Marquer comme lu
l'enfance Démovillage W Supprimer
AIPD Validation Gestion de Validation Commune de Georges PERRAULT Marquer comme lu
nécéssaire l'enfance nécéssaire Démovillage W Supprimer
Indices de Rappel Indice du Aucun indice de Commune de Marquer comme lu
maturité automatique maturité n'a été Démoville Supprimer
réalisé depuis plus
de 365 jours
Indices de Rappel Indice du Aucun indice de Commune de Marquer comme lu
maturité automatique maturité n'a été Démovillage Supprimer
réalisé depuis plus
de 365 jours
Plan Rappel Sensibiliser les Retard Commune de Marquer comme lu
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Police
o Actions de Création Sensibiliser les Non appliquée Commune de Georges PERRAULT Marie @ Marquer comme non lu
protection personnes Démovillage LEMAIRE W Supprimer
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publique
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faireune AIPD  finances et des Démoville LEMAIRE T Supprimer

marchés publics
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Indice du

Indice du
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Indice du
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Indice du

Indice du
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Validation nécéssaire

Aucun indice de maturité n'a été réalisé depuis plus
de 365 jours
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Retard
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Aucun indice de maturité n'a été réalisé depuis plus
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Demande non traitée depuis au moins 7 jours
depuis la date de la derniére modification

Demande non traitée depuis au moins 7 jours
depuis la date de la derniére modification

Demande non traitée depuis au moins 7 jours
depuis la date de la derniére modification

Date

Date

@ Tableaudebord - Centre de notifications

Tout marquer comme lu

Actions

<

@ Marquer comme lu
W Supprimer
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@ Tableaudebord - Conformité dela structure - Créer une évaluation

[SCMICEIEIEO Créer [évaluation delastructure | Enregistreren brouillon

Contexte

Date de l'évaluation (Obiigatoire) Participants

+ Ajouter un participant

Définir et communiquer aux personnes concernées la politique générale de protection des données de
la structure. Définir, mettre en ceuvre et réexaminer la politique de gestion des données (processus,
ressources, mesures). S'assurer que la politique de gestion des données est communiquée, comprise
et appliquée au sein de la structure.

1. Responsabilités

La politique de protection des données informe les personnes concernées sur les engagements du
responsable du traitement notamment : licéité des traitements, exercice des droits des personnes,
transferts vers un pays tiers, destinataires des données, conservation des données collectées,
mesures de sécurité des données. Elle précise les coordonnées du responsable du traitement, celles
du délégué ou du référent & la protection des données. (Obligatoire

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

La structure a identifié son DPD et/ou son référent DPD. Dans les deux cas, il dispose des compétences
nécessaires et/ou a regu une formation. Sa mission est reconnue, positionnée et légitimée dans

Vorga n qui formalise son réle, ses responsabilités et précise le
temps et les ressources qui lui sont allouées. Lorsque les tiches du DPD sont réparties entre plusieurs

personnes, cette répartition est claire. (Oblgotoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Le responsable du traitement s'appuie sur une instance de gouvernance (ex : Comité Informatique et
libertés, Comité RGPD) dont les rdles et responsabilités sont clairement identifiés. Elle prend les
décisions en matiére de gestion des données  caractére personnel : ressources allouées, cas des
traitements ultérieurs, violation de données. (Obligatoire

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

La politique de gestion des données détaille les mesures techniques et organisationnelles défi
le responsable du traitement pour répondre dans le temps aux exigences du RGPD et pouvoir le
démontrer : rles et responsabilités, régles relatives aux processus du RGPD, procédures de gestion
des droits de la personne, procédure en cas de violation de données, sommaire du bilan annuel..
(Obligatoire)

s par

O Non concerné

O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Disposer d’un registre des activités de traitement a jour. S'assurer que les mesures de conformité des
traitements de DCP sont effectivement prises en compte en cas de traitements nouveaux ou modifié
Gérer les transferts de données

2. Traitements et transferts de données

La structure dispose d'un registre des traitements. Le registre renseigne sur les critéres minimum
précisés a U'article 30 du réglement : nom du responsable du traitement et du DPD, les finalités du
traitement, les catégories de personnes concernées et les catégories de DCP, les catégories de
destinataires, les transferts de données a caractére personnel vers un pays tiers, les délais de
conservation, une description générale des mesures de sécurité. (Obiigotoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Achaque tr un gestionnaire. Tout nouveau traitement est signalé par le
gestionnaire au DPD ou au référent DPD pour mise 4 jour du registre. Tout traitement ultérieur est
porté & la connaissance du DPD ou du référent DPD pour avis puis partagé par la gouvernance.
(Obligatoire)

ement est assoc

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Le DPD ou e référent DPD peut disposer d'une cartographie des flux de données mettant en évidence
les points de collecte des données et les échanges inter-application et/ou avec les parties prenantes
externes. (Obligatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

La structure dispose des connaissances nécessaires pour gérer les transferts de données i caractére
personnel transfrontaliers dans 'UE, vers des pays tiers ou des organisations internationales.
Linventaire de ces transferts est tenu  jour. (blgotoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Actions de protection

tion

S'assurer que linformation est concise pour l'exercice des droits par la personne concernée. Disposer
de procédures internes fiables pour répondre aux demandes des personnes concernées.

3. Droits de la personne concernée

Les modalités de Uexercice des droits sont communiquées a la personne concernée : Droit d’accés aux
données (Art 15) ; Droit de rectification des données (Art 16) ; Droit d’effacement des données (Art 17)
; Droit de limitation du traitement (Art 18) ; Droit de portabilité des données (Art 20) ; Droit
opposition au traitement (Art 21) ; Droit d’opposition au transfert de données (Art 46) (Obigotoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Dans les cas ol le traitement repose sur le consentement, le responsable du traitement est en mesure
de démontrer que la personne concernée a donné son consentement. La personne concernée a le

droit de retirer son consentement & tout moment. Il st au: ple de retirer que de donner son
consentement. (Obligatoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

La procédure de gestion de demande d'exercice des droits est documentée. Elle permet de garantir un
délai de réponse inférieur a 30 jours. Il existe un point de contact unique & disposition des personnes
concernées pour recueillir, enregistrer, qualifier les demandes relatives aux droits de la personne
concernée. (Oblgotoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Les demandes des personnes concernées et les réponses apportées sont historisées et protégées
contre les falsi s et les accés non autorisés, de fagon & servir de preuve le cas échéant.

(Obligataire)
O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

ns de protection

nner une ou

Entant que responsable du traitement, s'assurer de la conformité des contrats de sous-traitance Si
Ventreprise agit en tant que sous-traitant, s'assurer que le responsable du traitement a pris en
compte ses obligations

4. Sous-traitants

Le traitement par un sous-traitant est régi par un contrat ou un autre acte juridique au titre du droit
de 'Union ou du droit d'un Etat membre, qui lie le sous-traitant & I"égard du responsable du
traitement, définit l'objet et la durée du traitement, la nature et la finalité du traitement, le type de
données & caractére personnel, les catégories de personnes concernées, les o ns et les dr
du responsable du traitement (violation de données). (Obligatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Le sous-traitant ne recrute pas un autre sous-traitant sans l'aut
ou générale, du responsable du traitement. Dans le cas d'une autorisation écrite générale, le sous-
traitant informe le responsable du traitement de tout changement prévu concernant l'ajout ou le
remplacement dautres sous-traitants, donnant ainsi au responsable du traitement la pos:
d'émettre des objections a l'encontre de ces changements. (Obiigotoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Lorganisation dispose de la liste exhaustive des sous-traitants 3 qui elle a délégué des traitements de
DCP. Le gestionnaire de ces contrats est clairement identifié. (Obligatoire)

O Non concemné

O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

ité des traitements de DCP confiés a des
sous-traitants. Pour tout changement majeur, les risques sont réappréciés. (Obligotoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Actions de prote

Garantir que la gestion des droits de la personne concernée et la sécurité des données sont prises en
compte dés la phase de conception du projet et durant son cycle de vie. Maitriser la conformité du
produit ou du service aux exigences du RGPD au travers de vérifications, de validations et de revues
de conception planifiée.

Protection des données dés la concepti

Lorga n partage une méthode de gestion de projet. Le lancement d'un projet traitant de DCP.

plique une information préalable auprés du DPD ou du référent DPD. La note de cadrage définit la
licéité du traitement, précise les droits que la personne concernée pourra exercer et renseigne sur la
nalité, la mi n des données, la limitation des durées de conservation. (Obligotoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Une étude de la sécurité est réalisée pour définir les mesures techniques et organisationnelles qui
préserveront la disponibilité, l'intégrité et la confidentialité des données. Les données de test sont
anonymisées. (Oblgotoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

e traitement entre dans la liste des critéres exigeant une évaluation d'impact sur la
celle-ci est réalisée avant la mise en production du nouveau service. (Obligatoire

privée,

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

La procédure de livraison du projet permet au DPD ou référent DPD de vérifier qu'il est conforme a la

réglementation et que les procédures visant  permettre i la personne concernée d'exercer ses droits
sont opérationnelles. (Oblgotoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

ns de protection

nner une ou

Enrelation avec la fonction sécurité de linformation de l'entreprise, mettre en ceuvre les mesures de
protection sélectionnées afin de répondre aux objectifs de disponibilité, d’intégrité et de
confidentialité des DCP. Détecter les incidents de sécurité pouvant avoir pour conséquence une
violation de données

6. Gestion des mesures de sécurité

La structure dispose d'un document (Pol du systéme d'information - PSS1) qui
rassemble l'ensemble des mesures de sécurité appliquées (Obiigotoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Ilexiste un responsable de la sécurité ou un référent sécurité de Uinformation. Cette personne est
clairement identifiée au sein de la structure. Ses responsabilités couvrent la disponi tég
etla confidentialité de l'information. Elles font 'objet d'une fiche de poste ou d’une lettre de mission.
(Obligatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

La structure est organisée pour détecter et gérer les incidents de sécurité, Les incidents sont
historisés et partagés avec le DPD pour déterminer 'l s'agit d'une violation de données. (Obligatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Laccés physique aux locaux contenant des équipements informatiques (serveurs, équipements du
réseau) est contrdlé. Seule les personnes autorisés peuvent y avoir accés. Les armoires et coffres-
forts contenant des données sensibles sont systématiquement fermés a clés. (Obligatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Tous les équipements ( Postes de travail, smartphones, objets connectés) sont protégés par un
antivirus géré par une console centralisée. Les patchs Loy "trous" de
sécurité. Les postes sont verrouillés en fin de session. (Obligatoire)

O Non concemné

O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

de Uinformation de I'entreprise, mettre en ceuvre les mesures de
protection sélectionnées afin de répondre aux objectifs de disponibilité, d’intégrité et de
confidentialité des données a caractére personnel. Détecter les incidents de sécurité pouvant avoir
pour conséquence une violation de données (Obligatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

tégrité des données sauvegardées. Les saugegardes sont externalisées dans un lieu

séeurisé. (obligotoire)
O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Lensemble des u

informatique, a la protection de la
Les utilisateurs sont formés aux outils et vigilant dans leurs usages pour viter les erreurs de
manipulation . La charte informatique est signée par chaque utilisateur. (Obigatoire)

privée.

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Une gestion de droits d'accés ou dhabilitation définit des profils distincts selon les besoins des
ateurs pour accéder aux données. Il existe une procédure Arrivée/Changement de poste/Départ
ateurs sont systématiquement fermés en fin de contrat. Les accés
aux applications sont tracés et permettent d'enregistrer qui accéde 4 quoi. (Obiigatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

La politique de mot de passe s'applique a l'accés réseau et aux ap|
mot de passe : 12 caractéres ou plus, un nombre, une majuscule, un signe de ponctuation ou un
caractére spécial (dollar, diése, ...). Les mots e passe sont gardés secret par chacun des u
(Obligatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Les contrats passés avec les hébergeurs de données intégrent un plan d'assurance sécurité : clause de
nalement en cas de violation de données, test d'intrusion. (Obigotoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

La mise au rebus des supports numériques est contrélée. Les données sont effacées avant le
recyclage. (Obligotoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Les services en ligne, les échanges ou transferts sur les réseaux sont protégés contre linterception
(Chiffrement) Les configurations sont systématiquement contrdlées aprés la mise & jour d'un service
enligne. (Obiigotoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Actions de prote

Réaliser une évaluation d'impact sur la protection des données lorsque le traitement est susceptible
engendrer un risque élevé pour les d: ertés ou lorsqu'une partie intéressée demande une
preuve de conforr

nalyse d'impacts sur la protection des donr
La structure dispose d'une méthode formalisée d'analyse de risque notamment celle proposée par la
CNIL. Si d'autres méthodes de sécurité globale existent, elles peuvent étre mise en cohérence avec la
protection des données (IS 31000, ISO 27005, ISO 27000,EBIOS, HAZOP,HACCP, MEHARI). Dans ce
cas, une vigilence devra étre apportée car ces derniéres ne couvrent pas 'ensemble des mesures
permettant la protection des données (par exemple au ique). (Obligatoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Lorganisation a déja procédé a une ou plusieurs analyses de risques de son systéme d'information.
Elle dispose d'une compétence interne ou externe pouvant réaliser des analyses d'impacts sur la
protection des données (Obligatoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Conformément a U'article 35 du RGPD et aux lignes directrices portant sur le PIA/AIPD , les nouveaux
traitements de DCP "a risque élevé" pour les droits et libertés des personnes comme par exemple de
contréle des personnes, d'évaluations systématiques font l'objet d'une analyse d'impact. La
structure a pris connaissance des listes pour lesquelles les analyses sont obligatoires ou non publié pa
rla CNIL. Dans le cas ou le traitement ne figure pas sur cette liste , elle applique la régle des critéres
derterminants I'analyse (Cf.Infographie "Dois-je faire une AIPD") (Obligotoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Les résultats des analyses sont documentés, partagés avec le DPD ou le référent DPD. Ils font l'objet
d'un plan d'action formalisé et approuvé par le responsable de traitement. Le DPO ou référent RGPD
contréle la réalisation du plan de traitement. (Oblgotoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Actions de protection

S'assurer que le personnel a qui ont été affectées les responsabilités définies dans le SMDCP (Systéme
de management de la protection des données), a les compétences nécessaires pour exécuter les
tiches requises. S'assurer que tout le personnel approprié a conscience de la pertinence et de
Vimportance de ses activités liées aux traitements des DCP.

8. Sensibiliser, former et communiquer

Le DPD ou le référent DPD peut justifier de ses connaissances en matiére juri
canaux d'information pour maintenir  jour ses connaissances. (Obligatoire

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Les catégories de collaborateurs directement impliqués dans les traitements de DCP bénéficient de
formations ou des sensibilisations spécifiques centrées sur les principes qui les concernent : gesti
du consentement, privacy by design, privacy by default, protection contre les traitements non

autorisés, exactitude, gestion des droits, violation de données. (Obligatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Un plan de formation est établi lorsque le projet nécessite d'acquérir de nouvelles connaissances
pour avoir la compétence attendue : chef de projet privacy by design, gestionnaire de risque,
gestionnaire de contrat. (Obligotoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Les messages essentiels de la protection des DCP sont repris réguliérement sous la forme de
campagne d'affichages, de mails, d'intervention dans les réunions ou sur les réseaux internes. Les
opérations de sensibilisation, de formation et de communication sont mesurées et archivées. Les
obligations de l'utilisateur en matiére de DCP sont précisées dans la charte informatique. (Obigatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Actions de protection

tionne

Connatre la réglementation applicable et ses évolutions. Etre en capacité de répondre 3 des
sollicitations ou a des poursuites. Réagir en cas de violations de données

Exigences, sollicitations, violations, poursuites

La structure veille de manire récurrente sur les évolutions de la réglementation, les spécificités
nationales comme par exemple le seuil d'age des mineurs, le consentement parental pour les
données hors ligne, la publi
labels. (Obiigatoire)

ion de nouveaux codes de conduite, les certifications ou encore les

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

RGPD et ses périmétres connexes comme par exemple les spécifications juridiques locales. (Obiigatoir)
O Non concerné

O Inexistante

O Trés éloignée

O Partielle

O Quasi conforme

O Mesurable

O Révisée

La structure dispose d'un processus lui permettant de réagir en cas de sollicitation ou de poursuite :
disponibilité de preuves opposables, ressources juridiques identifiées, plan de communication
tterne et externe, contrat d'assurance spécifique. (Obligatoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Conformément & de multiples articles du RGPD, en cas de violation avérée, la structure est organisée
pour analyser et notifier lincident auprés de 'autorité de contrdle au plus tard dans les 72 h, et si
nécessaire en informer les personnes concernées. Elle serait en capacité de produire un bilan
décrivant les circonstances, la chronologie, les dommages et leurs conséquences, les actions
correctives décidées. Il existe un registre des violations. (Obiigatoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Actions de protection

Aintervalles réguliers, vérifier que le Systéme de management de la protection des données est
conforme 4 a pol . Apporter la preuve que les traitements effectués par le responsable
du traitement et les sous-traitants sont conformes au réglement.

10. Evaluer et auditer

icle 32 du RGPD, l'organisation teste, analyse, et évalue l'efficacité des mesures
techniques et organisationnelles, pour assurer la sécurité du traitement. Les mesures de sécurité en
prévention de la violation de données & caractére personnel sont contrdlées réguliérement et sont
aplliquées en cas de violation de données. (Obiigatoire)

Conformément a l'a

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Les évaluations internes sont réalisées par le DPD ou le référent DPD, Lorsque l'évaluation est réalisée
par une autre personne physique ou morale, les critéres d'évaluation sont définis en collaboration
avec le DPD ou le référent DPD. (Obiigatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Lorganisation est en capacité de faire réaliser des audits externes pour attester de la conformité des
traitements c'est a dire le respect des obligations juridiques d'une part et les mesures de sécurité en
prévention des violations de données d'autre part. (Obligatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Tout rapport d'évaluation ou d'audit fait U'objet d'un plan d'action correctif et préventif dont la
réalisation est contrdlée par le DPD ou le référent DPD. Ces rapports sont intégrés dans le bilan
annuel du DPD ou du référent DPD. (Obiigotoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Actions de protection

tionne

Gérer le patrimoine documentaire attaché a la protection des données Etablir et conserver des

enregistrements pour apporter la preuve des mesures techniques et organisationnelles

11. Gérer de la documentation et des preuves

llexiste un processus de gestion de la documentation applicable au RGPD et comprenant a minima:
une organisation du stockage, des régles de marquage, de nommage et de versior

. (Obigatore)
O Non concerné

O Inexistante

O Trés éloignée

O Partielle

O Quasi conforme

O Mesurable

O Révisée

Le DPD oule référent DPD a établi une liste des documents & produire comme par exemple : politique
générale de protection des données, politique de gestion des données, compte rendu de
‘gouvernance, registre des traitements, procédures relative a l'exercice des droits de la personne
concernée, modle de cadrage d'un projet Privacy by design, politique de sécurité. (Obiigatoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Conformément a U'article 47 du RGPD , les groupes de collectivités engagées dans une activité
publique conjointe ayant définis des codes de conduite, ou des régles contraignantes doivent préciser
la procédure de validation et de révision de leur contenu par le responsable du traitement. (Oblgotoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Les documents  valeur de preuve sont enregistrés (signés par le responsable du traitement). lls sont
protégés contre les pertes, les divulgations, les falsi ns et les accés non autorisés. La liste des
documents & valeur de preuve est disponible et tenue & jour (voir onglet liste preuves) (Obiigotoire)

O Non concerné
O Inexistante

O Trés éloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Actions de protection

Disposer d'indicateurs pour piloter Uefficacité des processus du SMDCP. Produire le

annuel

12. Piloter le SMDCP

il existe déja une organisation interne basée sur les processus, elle communiquée au DPD pour qu'il
adapte 'accompagnement. La cartographie des processus de gestion des données détaille les
éléments d'entrées et de sorties et mentionne les objectifs, les rdles et responsabilités, les activités.
(Obligatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Lensemble des actions sont consolidées dans un seul et méme tableau afin de s'assurer de leure
réalisation. (Obiigatoir)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Le DPD ou le référent DPD a mis en place un tableau de bord qui comprend des indicateurs permettant
de mesurer la conformité au réglement et les progrés réalisés.Les indicateurs sont simples 3
comprendre et partageable avec les membres de la gouvernance. Exemple d'indicateurs : maturité
des processus du systéme de gestion, ratio d'actions réalisées et 3 réaliser, ratio nombre de
traitement interne/sous-traités. (Obligatoire)

O Non concerné

O Inexistante

O Trés dloignée

O Partielle

O Quasi conforme

O Mesurable

O Révisée

Conformément aux lignes directrices relatifs au DPD, le DPD ou le référent DPD produit un bilan
annuel (Rapport annuel) partagé avec la structure de gouvernance et validé par le responsable du
traitement.Ce rapport comprend entre autre : ments, bilan des
opérations de sensibilisation, bilan des PIA, bilan de plan d'actions. (Oblgatoire)

O Non concerné
O Inexistante

O Trés dloignée
O Partielle

O Quasi conforme
O Mesurable

O Révisée

Actions de protection

tion

Créer [‘évaluation de lastructure | Enregistrer en brouillon
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Principe
d'amélioration
continue

le traitement de données personnelles et qu'il se conformera strictement aux
prescriptions du RGPD et aux instructions du responsable du traitement.

La direction garantit que Démovillage satisfait aux conditions posées par article 28
du RGPD et, plus généralement, l'ensemble des régles imposées par le RGPD pour le
traitement de données personnelles.
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personne concernée.
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2016/679 du Parlement européen et du Conseil du 27 avril 2016) pour le traitement de
données personnelles.

scrivent

Pour respecter nos engagements, Démovillage met en place 7 principes.

1. Démovillage prend toutes les précautions utiles afin de préserver la sécurité
desinformations et de les protéger contre toute destruction accidentelle ou
ilicite, perte accidentelle, altération, diffusion ou accés non autorisés.
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6. Démovillage prend toutes les mesures nécessaires pour garantir un traitement
des données personnelles dans le respect des bonnes pratiques en matiére de
sécurité de Vinformation.

7. Démovillage notifie toute violation de données une fois le périmatre impacté
identifié, dans les délais correspondant aux obligations du réglement.
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n'est plus possible de reve
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Description

Description

Cet outil propose une série e 57 questions, réparties sur 5 thématiques teractions entre équipes mobilisées, processus et outillage, communication de crise et

té et reconstruction. Pour chaque question, une série de réponses progressive permettent un positionnement entre

relations externes, détection et réponse 3 incidents, continuité d'act
un niveau novice (0) et ['état de Lart (3). Il peut étre utilisé dans le cadre d'une évaluation rapide ou dans le cadre d'un audit plus complet, selon les besoins de chacun. Pour plus
diinformations : Questionnaire d'évaluation  la maturité en gestion de crise cyber (PDF - 433 Ko).

Non exhaustives, ces mesures représentent cependant e socle minimum a respecter pour protéger les informations de votre organisation. Une fois ces régles partagées et appliquées,
vous aurez accompli une partimportante de votre mission : permettre & votre organisation d'interagir avec ses partenaires et de servir ses clients en respectant l'ntégrité et la

confidentialité des informations qui les concernent. Pour plus d'informations : Guide d'hygiéne informatique (PDF -4,57 Mo)

La protection des données repose sur des activités mises en ceuvre par chaque organisme (pilotage, gestion du registre, veille juridique, etc). Toutefois, ces activités n'existent pas dans
toutes les structures et ne sont pas toujours gérées de maniére homogéne (informelles, décrites, généralisées, etc). Ce questionnaire propose un modele de maturité, qui quantifie la
rigueur et le formalisme avec laquelle les activités liées 3 la gestion de la protection des données sont gérées. Pour plus d'informations : Autoévaluation de maturité en gestion dela
protection des données (PDF - 405 Ko).

Atravers 17 fiches, le guide de la sécurité des données personnelles de la CNIL rappelle aussi bien les précautions élémentaires qui devraient étre mises en ceuvre de fagon systématique,
que les mesures destinées 4 renforcer davantage la protection des données. Ce guide constitue une référence en matidre de sécurité. Pour plus d'informations : Guide de la sécurité des
données personnelles (PDF - 302 Ko).
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Attestation de présence : Les Fondamentaux du RGPD Attestations & Télécharger #* Modifier & Archiver W Supprimer
Attestation de présence : Les Regstres Attestations & Télécharger #* Modifier & Archiver W Supprimer
Contrat DPD Contrat & Télécharger #* Modifier & Archiver W Supprimer
Politique de protection des données Politique de Protection Attente de validation & Télécharger #* Modifier & Archiver W Supprimer
Procédure exercice des droits des personnes Demande de personnes concernées & Télécharger #* Modifier & Archiver W Supprimer
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[ANSSI] Guide d'hygiéne

[ANSSI] Recommandations sur e
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Indice de maturité

Réinitialiser les fltres

Cet outil propose une série de 57 questions, réparties sur 5 thématiques : gouvernance et interactions entre équipes mobilisées, processus et outillage, communication de crise et relations
externes, détection et réponse & incidents, continuité d'activité et reconstruction. Pour chaque question, une série de réponses progressive permettent un positionnement entre un niveau
novice (0) et 3 [état de l'art (3). Il peut étre utilisé dans le cadre d'une évaluation rapide ou dans le cadre d'un audit plus complet, selon les besoins de chacun. Pour plus d'informations
Questionnaire d'évaluation a la maturité en gestion de crise cyber (PDF - 433 Ko).

Non exhaustives, ces mesures représentent cependant le socle minimum a respecter pour protéger les informations de votre organisation. Une fois ces régles partagées et appliquées, vous
aurez accompli une part importante de votre mission : permettre 4 votre organisation dinteragir avec ses partenaires et de servir ses clients en respectant intégrité et la confidentialité des
informations qui les concernent. Pour plus d'informations : Guide d'hygiéne informatique (PDF - 4,57 Mo,

Limportance croissante de la mobilité et du télétravail dans le monde professionnel crée de nouveaux risques sur les systémes d'information. Poury répondre, il est primordial de prendre
en compte la menace et de mettre en place des mesures de sécurisation spécifiques, 4 la fois techniques et organisationnelles, afin de limiter les risques liés 4 la pratique du nomadisme
numérique. Ce guide n'a pas pour objectif d'étre exhaustif sur la sécurité générale d'une infrastructure informatique, mais bien de se focaliser sur les particularités du nomadisme, afin
d'adapter e niveau de sécurité 3 cette nouvelle fagon de travailler. Pour plus d'informations : Recommandations sur le nomadisme numérique (PDF -5,4 Mo).

La protection des données repose sur des activités mises en ceuvre par chaque organisme (pilotage, gestion du registre, veille juridique, etc). Toutefois, ces activités n'existent pas dans
toutes les structures et ne sont pas toujours gérées de maniére homogene (informelles, décrites, génére

ées, etc). Ce questionnaire propose un modzle de maturité, qui quantifie la
rigueur et le formalisme avec laquelle les activités liées 2 la gestion de la protection des données sont gérées. Pour plus d'informations : Autoévaluation de maturité en gestion de la
protection des données (PDF - 405 Ko).

Atravers 17 fiches, le guide de la sécurité des données personnelles de la CNIL rappelle aussi bien les précautions élémentaires qui devraient étre mises en ceuvre de fagon systématique,
que les mesures destinées 4 renforcer davantage la protection des données. Ce guide consti
données personnelles (PDF - 302 Ko).

e une référence en matiére de sécurité. Pour plus d'informations : Guide de la sécurité des

Le référentiel de mesures prioritaires de sécurité des systémes d'information (MPR)  destination de 'ensemble des établissements de santé (ES) a été élaboré collégialement avec l'atelier
551 (sécurité des systémes d'information), dans le cadre de la composition du référentiel MATURIN'H, et avec le club RSS! (responsables SS) des établissements de santé. Pour plus
diinformations : Les mesures prioritaires de sécurité des systémes d'information (PDF - 1,38 Mo,
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